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System Software

Neuigkeiten und Anderungen

1 Neuigkeiten und Anderungen

System Software 7.9.4 ist das erste Wi-Fi-zertifizierte Release fiir Funk-
werk-Gerate mit 802.11n-Unterstiitzung. Entsprechend sind die folgenden
Anderungen in diesem Release vorgenommen worden:

B “TKIP fur 11n-Verbindungen entfernt” on page 3
“40 MHz im 2,4-GHz-Band” on page 4

“IGMP Snooping” on page 4

“WMM-Einstellungen” on page 5
“Stacktrace” on page 6

Wenn Sie Systemsoftware 7.9.4 auf einem Gerat der Industrial-WLAN-Se-
rie einsetzen wollen und beabsichtigen, die Funktion "Serial over IP" zu
verwenden, beachten Sie bitte Folgendes:

Wenn Sie lhren Access Point aktuell mit einer Systemsoftwareversion
kleiner als 7.8.2 betreiben, so miissen Sie vor einem Update auf System-
software 7.9.4 in einem Zwischenschritt zunidchst auf Systemsoftware
7.9.1 updaten, um eine firr "Serial over IP" erforderliche Datei zu installie-
ren. Nach dem Update auf Systemsoftware 7.9.1 kénnen Sle auf System-
software 7.9.4 updaten.

1.1 TKIP far 11n-Verbindungen entfernt

Die Wi-Fi Alliance gestattet bei Verbindungen liber 802.11n keine Verwen-
dung von TKIP-Verschliisselung. Dem entsprechend lasst sich diese Ein-
stellung nicht mehr auswéahlen und verwenden.

Beachten Sie, dass bei einer Umstellung in Ihrem Netzwerk Clients, die auch
fur 11n-Verbindungen lediglich TKIP unterstutzen, vom Access Point abgewie-
sen werden. Uberpriifen Sie daher die Konfiguration der Clients in lhrem Netz-
werk.
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1.2 40 MHz im 2,4-GHz-Band

Eine Verwendung von 40 Mhz Bandbreite im 2,4-GHz-Band wird von der
Wi-Fi Alliance nicht empfohlen. Daher wurde die entsprechende Auswahl
im FCI entfernt.

Wenn fiir eine Verbindung das 2,4-GHz-Band ausgewahlt wird, kann die Band-
breite nicht bestimmt werden und wird automatisch auf 20 MHz gesetzt.

1.3 IGMP Snooping

System Software 7.9.4 unterstitzt IGMP Snooping im WLAN-Netz, mit
dem das Fluten von Netzen mit Multicast-Datenverkehr verhindert werden
kann.

Die Einstellungen flr das IGMP Snooping kénnen in diesem Release nur in den
MIB-Tabellen vorgenommen werden:

System Software



_ Neuigkeiten und Anderungen

In der Tabelle WLANVSS kann fir die Variable WLANVSSIGMPSNOOPING zwischen
folgenden Werten gewahlt werden:

WLANVSSIGMPSNOOPING Folgende Werte stehen flir IGMP Snooping zur
Verfligung:

B disabled (Standardwert): Kein IGMP Snoo-
ping

B enabled: IGMP Snooping ist aktiviert und
Multicast-Verkehr wird nur dann an das
VSS gesendet, wenn ein Client in diesem
VSS einer Multicast-Gruppe beigetreten ist.
Der Multicast Stream wird dabei in einen
Unicast Stream umgewandelt, der lediglich
an die angemeldeten Clients gesendet
wird.

B enabled_no_mac_translation: IGMP
Snooping ist aktiviert, aber es erfolgt keine
Umwandlung in Unicast Streams. Der
Multicast Stream wird an alle Clients im
VSS gesendet. Dies ist dann von Vorteil,
wenn das Versenden einer Anzahl der
Unicast Streams weniger vorteilhaft wéare
als das Versenden eines Multicast
Streams.

1.4 WMM-Einstellungen

WMM ist in System Software 7.9.4 standardméBig mit den von der Wi-Fi
Alliance geforderten Einstellungen aktiv.

Eine Konfiguration der WMM-Einstellungen ist nicht notwendig.




1.5 Stacktrace

(ID 12482)

Nach Durchlaufen des WLAN-Assistenten in einer bestimmten Abfolge von An-
derungen konnte es zu einem Stacktrace und zu einem Neustart des Gerétes
kommen.

Das Problem ist gelost.




News and Changes

1 News and Changes

System Software 7.9.4 is the first Wi-Fi certified release for Funkwerk de-
vices supporting 802.11n. Accordingly the following changes have been
made in this release:

B “TKIP Removed for 11n Connections” on page 7
B “40 MHz in the 2,4 GHz Band” on page 8

B “IGMP Snooping” on page 8

B “WMM Settings” on page 9

B “Stack Trace” on page 9

If you intend to use System Software 7.9.4 on a device from the Industrial
A WLAN Series and intend to use the "Serial over IP" feature, please note:

If your access point is currently running a system software version lower
than 7.8.2, you cannot update to System Software 7.9.4 directly, but need
to take an intermediate step and update to System Software 7.9.1 to install
a file needed for "Serial over IP". Once you have updated to System Soft-
ware 7.9.1 you can proceed to update to System Software 7.9.4.

1.1 TKIP Removed for 11n Connections

The Wi-Fi Alliance does not allow the use of TKIP encryption for connec-
tion over 802.11n. Accordingly this setting can no longer be selected and
used.

Note that after changing to System Software 7.9.4 clients that support only
TKIP for 802.11n connections will be rejected by the access point. You should,
therefore, check the configuration of the clients within your network.
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News and Changes

1.2 40 MHz in the 2,4 GHz Band

Using a bandwidth of 40 MHz inside the 2.4 GHz is not recommended by
the Wi-Fi Alliance. For this reason, the corresponding option has been re-
moved.

If the 2.4 GHz band is used for a connection, the bandwidth cannot be chosen
and 20 MHz are selected automatically.

1.3 IGMP Snooping

System Software 7.9.4 supports IGMP Snooping within the WLAN network
in order to avoid flooding the network with multicast traffic.

Settings for IGMP Snooping can (in this release) only be made in the MIB tables
directly.
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_ News and Changes

The WLANVSS table offers the following choices for the WLANVSSIGMPSNOOPING
variable:

Field Value

WLANVSSIGMPSNOOPING The following values are available:

B disabled (default value): No IGMP Snoop-
ing

B enabled: IGMP Snooping is activated and
multicast traffic is sent to the VSS only if at
least one client inside this VSS has joined a
multicast group. The multicast stream is
converted to a unicast stream which is sent
only to the registered clients.

B enabled_no_mac_translation: IGMP
Snooping is activated but there is no
conversion of the multicast stream into one
or more unicast streams. The multicast
stream is sent to all the clients inside the
VSS. This is an advantage if sending a
single multicast stream is preferable to
sending a number of unicast streams.

1.4 WMM Settings

In System Software 7.9.4, WMM is activated per default using the settings
required by the Wi-Fi Alliance.

The WMM settings need not be configured.

1.5 Stack Trace

(ID 12482)

~ SysemSofwae  ReleaseNotes 9



After completing the WLAN assistant in a specific sequence of changes, there
could be a stack trace and a reboot of the device.

The problem has been solved.
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