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Modul VoIP-VPN Gateway

Beschreibung

Das Modul VoIP-VPN Gateway ist die ideale Ergédnzung fiir die elmeg ICT-Systeme. Das Modul vereint moderne In-
ternettelefonie durch Voice over IP und den gesicherten Datenaustausch iiber VPN. Integriert sind zwei Steckplatze
fur die Erweiterungsmodule M 4 DSP , M 8 DSPoder M 30 DSP. Das Modul erlaubt somit den gleichzeitigen Betrieb
von IP-Telefonen und herkommliche Telefonen (analog, SO, Up0) an einer TK-Anlage und ermoglicht somit eine
schrittweise (und damit kostengtinstige) Migration zu VoIP. Dariiber hinaus wird auch der Anschluss an SIP-Povi-
der unterstiitzt. Das Modul VoIP-VPN Gateway kann auch in bestehenden Installationen von elmeg ICT-Systemen
eingesetzt werden.

Das Modul VoIP-VPN Gateway wird auf einem Standardsteckplatz der elmeg ICT Systeme (Anlage oder Erweite-
rung) installiert. Je ICT-System kann ein Modul verwendet werden. Die gleichzeitige Verwendung eines Moduls
VoIP-VPN Gateway und eines Moduls Router ICT ist nicht moglich. Sind beide Module in einem ICT-System instal-
liert, kann nur das Modul VoIP-VPN Gateway verwendet werden. Der Steckplatz fiir das Modul Router ICT ist in die-
sem Fall nicht aktiv.

Das Modul VoIP-VPN Gateway kann in allen ICT-Systemen und Erweiterungen eingesetzt werden. Auch die Ver-
wendung in bestehenden ICT-Systemen (ab Version 2.0) ist moglich.

Nutzen des Moduls

* Nur noch ein Netz fiir Sprache und Daten
* Investionsschutz und Kostenersparnis

* Administrative Vorteile bei:
Anderung der Konfiguration bei Umziigen oder Hinzufiigen von Mitarbeitern
Erweiterung mit zusatzlichen Clients / Endgerdten
Telefonanbindung von Filialen oder Heimarbeitsplatzen iiber vorhandene Datenverbindung zur
Zentrale
Pflege des gemeinsamen Sprach- und Datennetzes in einer Hand

* Softwarelosungen anstelle von Hardware-Endgeréiten moglich

* Anbindungan zentrale Datenbanken méglich

* CTI-Funktionalitit (Wihlen aus Outlook, aus Datenbanken, ...)
* Flexible Integration von E-Commerce-, CRM- oder IP-Losungen

* Realisierung individueller Funktionen und Anforderungen durch Software maéglich

Vorteile der elmeg ICT mit Modul VoIP-VPN Gateway

* Migration durch Erweiterung bestehender TK-Anlagen-Installationen

* Nahtloser Ubergang zwischen TK-Anlage und SIP-Telefonie

* TK- und SIP-Gateway in einem Gerét

* Umgehen von Engpdssen beim Portausbau der TK-Anlage méglich

* Verzicht auf Telefon-Hardware durch Einsatz von SIP-féahigen Softclients

* Einbindung von Heimarbeitsplatzen tiber VPN und SIP



* Gesicherte Telefonverbindungen durch VoVPN
Niederlassungen und Heimarbeitspldtze konnen direkt tiber SIP miteinander telefonieren

* Standige Erreichbarkeit unter einer Rufnummer, da SIP-Anmeldung auch von verschiedenen
Standorten aus moglich ist

Aufbau
* 1 WAN-Anschluss (CAT5-Buchse mit integrierten LED)
* 3 LAN-Anschliisse (CAT5-Buchse mit integrierten LED)
* Anschluss zum Standard-Modulsteckplatz der ICT-Systeme
* 1 LED zur Anzeige des Betriebszustandes

* Buchse zum Anschluss an das Anschlussfeld fiir die Montage in einer ICT-rack

Funktion der Leuchtdioden

LED 1 griin Bedeutung
Aus Modul nicht eingerichtet
Leuchtet Modul betriebsbereit
Blinkt Fehler, das Modul ist nicht betriebsbereit

LED in den RJ45-Buchsen

Bedeutung

Leuchtet griin

Link (Verbindung)

Datentransfer 10 / 100 Mbit/s

Blinkt griin
Leuchtet gelb Datentransfer mit 100 Mbit/s
LED gelb leuchtet nicht Datentransfer mit 10 Mbit/s
Alle LED leuchten Fehler, eine neue Modulsoftware wurde nicht richtig erkannt

Alle LED blinken

Umkopieren einer neuen Modulsoftware




Hardware Submodule M 4 DSP,M 8 DSP und M 30 DSP

Die Module M 4 DSP,M 8 DSP und M 30 DSP werden als Submodule auf dem Modul VoIP-VPN Gateway installiert.
Die Module sind als Einsteckmodule fiir Mini-PCI Steckplitze ausgefiihrt und verfiigen iiber keine weiteren An-
schliisse. Eine LED informiert iiber die Betriebsbereitschaft der DSP-Module.

Fiir die notwendige Sprachkomprimierung wird ein Vinetic DSP mit 4 Kandlen von Infineon verwendet.

Das Modul M 8 DSP enthilt zwei DSPs. Das Modul M 4 DSP enthilt als Minderbestiickung einen DSP.

Hinweis:
Modul M30 DSP: Das Modul kann nicht parallel zum Modul M4 DSP/ M8 DSP betrieben werden. Das Modul M4
DSP/ M8 DSP wird in diesem Fall funktionslos.

Hardware Anschlussfeld VoIP-VPN Gateway fiir elmeg ICT-rack

Fiir die Verwendung des Moduls VoIP-VPN Gateway in einer elmeg ICT-rack, ist das neue Anschlussfeld VoIP-VPN
Gateway notwendig. Dieses Anschlussfeld wird in Analogie zu den Anschlussfeldern fiir die Teilnehmermodule
(a/b, SO, Up0) montiert und fithrt die CAT5-Buchsen und LEDs des VoIP-VPN Gateway nach auf3en.

Da die Ausbriiche im Rackgehduse fiir 8 Anschliisse vorgesehen sind verfiigt auch dieses Anschlussfeld iiber 8
CAT5-Anschliisse. Davon werden jedoch nur die 4 linken Anschliisse verwendet. Die 4 weiteren Anschliisse sind
nicht beschaltet.

Aufbau:
* 8 CAT5-Buchsen davon 1 WAN-Anschluss, 3 LAN-Anschliisse und 4 unbeschaltete Anschliisse
* 4 CAT5-Anschliisse fiir Patchkabel zum Modul VoIP-VPN Gateway
* Buchse zum Anschluss an das Modul VoIP-VPN Gateway, LED-Steuerung durch das Modul

* 8 LEDs zur Signalisierung Link / Datentransfer je WAN-/ LAN-Anschluss
(siehe Modul VoIP-VPN Gateway)

Montage des Moduls

Siehe Montageanleitung.

Leistungsmerkmale

* VoIP: Anschluss von IP-Telefonen mit SIP-Standard im lokalen Netzwerk des ICT-Systems.

* VoVPN:Einbindung von IP-Telefonen mit SIP-Standard als auf3enliegende Nebenstellen iiber ei-
ne gesicherte VPN-Verbindung.

* SIP-Carrier und SIP-Provider:Anmeldung bei SIP-Anbieter und damit die Méglichkeit fiir kos-
tengiinstige Internettelefonie.

* LCR/ ARS:Einbindung der SIP-Provider in das LCR Professional und damit Auswahl der giins-
tigsten Route fiir eine Verbindung (LCR - Least Cost Routing, ARS — Automatic Route Selection).

* Vollstindiger VPN Access Router mit Stateful Inspection Firewall, ...



Router-Leistungsmerkmale im Detail

* Netzwerkprotokolle: PPP over Ethernet (abschaltbar), ARP, IP, ICMP, TCP, DHCP, DNS, PPtP.

* DHCP-Server: Automatische Konfiguration der angeschlossenen PCs mit DHCP (IP-Adresse,
DNS-Server, Gateway, ....); abschaltbar.

* Automatischer Internetzugang: Einfache Konfiguration durch Auswahlliste gangiger Provider-
Sofortiger Wiederaufbau einer Verbindung nach deren Abbruch.

* Short Hold: Automatischer Abbau einer Internetverbindung nach einer konfigurierten Zeit,
wenn keine Daten mit dem Internet ausgetauscht werden.

* Stateful Inspection Firewall: Einrichtung durch vorkonfigurierte Filter fiir verschiedene Client
(http, smtp, ftp, ...) und Server (Web-Server, Mail Server...) Applikationen.

* VPN/IPSec: Gesicherte Internetverbindungen zwischen Standorten fiir Sprach- und Dateniiber-
tragungen. Maximal 5 gleichzeitige VPN-Verbindungen.

* IP-Masquerading/ NAT: IP-Adressumsetzung iiber eine IP-Adresse; statische/dynamische Zu-
weisung der IP-Adresse auf dem WAN-Port; Maskierung von TCP, UDP, ICMP, FTP; DNS- For-
warding.

* DynDNS: Unterstiitzt dynamisches DNS mit verschiedenen Anbietern.

* DNS-Proxy / DNS-Server: Stellvertretung des lokalen Netzwerkes in einem anderen Netzwerk
und Namensauflosung von IP-Adressen.

* LAN-TAPI/LAN-CAPIL: Erméglicht Computer Telephony Integration (CTI) und CAPI-Dienste
(z.B. PC-Fax, PC-Anrufbeantworter) an Arbeitsplatzen im lokalen Netzwerk mit bis zu 50 Clients
bei max. 8 B-Kanile.

* RAS-Server: ISDN-Einwahl in das lokale Netzwerk mit bis zu vier gleichzeitigen Verbindungen
und Rufnummernidentifizierung.

* RAS-Callback: Automatischer Riickruf zu einem RAS-Client iiber das Microsoft Callback Proto-
koll.

* Network Time Protocol (ntp):Automatische Aktualisierung der Uhrzeit bei einem NTP-Server.

VoIP-Leistungsmerkmale im Detail

* Anschluss von IP-Telefonen oder Softclient mit SIP-Standard im lokalen Netzwerk (LAN) des
ICT-Systems oder als auflenliegende Nebenstelle (Empfehlung: max. 40 bei ICT46 und max. 80
bei ICT88/880).

* Ubergang von IP-Sprachdaten in das traditionelle Sprachnetz und umgekehrt (IP-Telefone oder
IP-Systemtelefone der TK-Anlage konnen in das traditionellen Sprachnetz (ISDN oder POTS)
eingebunden werden. Herkémmliche Endgerite (analog, ISDN) der TK-Anlage konnen Internet-
telefonie (VoIP) nutzen).

* Modularer Ausbau von Sprachkanilen durch zwei Steckplitze fiir M 4 DSP und M 8 DSP Skalie-
rung:0-4-8-12-16.

* Sprachkompression (Codecs) gemafs G.711, G.723.1, G.726 und G.729a/b.

* Telefoniefunktionen, zum Beispiel: Anklopfen, Riickfrage, Makeln, Dreierkonferenz, Vermitteln
von Gesprachen mit Ankiindigung, Anrufweiterschaltung, Nachwahl.

* Registrierungbei bis zu 10 SIP-Providern mit Mehrfach- oder Durchwahlrufnummer



Quality of Service

Quality of Service umschreibt Mafinahmen, die zur Erlangung eines erwiinschten Qualitétsstandards fiir VoIP ge-
troffen werden. Wichtig ist hierbei, es gibt nicht den Qualtity of Service, sondern es gibt verschiedene Mafinahmen,
die zur Qualititsverbesserung bei VoIP getroffen werden konnen.

Fiir die Qualitit von VoIP ist das Design des IP-Netzes zur Ubertragung der Sprachdaten entscheidend. Das Netz
muss ausreichend Bandbreite zur Verfiigung stellen und sollte Priorisierungsmechanismen unterstiitzen. Durch
Priorisierung ist es moglich, Sprachpakete schneller als andere Datenpakete zu transportieren. Dadurch soll der er-
wiinschte Qualititsstandard fiir VoIP erreicht werden.

Priorisierung von rtp-Paketen

Um bei Gesprachsverbindungen im lokalen Netzwerk die best mogliche Qualitdt zu erzielen, werden IP-Pakete im
Netz mit unterschiedlicher Prioritdt behandelt. Dabei werden rtp-Pakete (VoIP-Pakete) von angemeldeten Endge-
riten mit hochster Prioritdt gegeniiber anderen IP-Paketen iibertragen.

Da wir davon ausgehen, dass in lokalen Netzen ausreichend Bandbreite zur Verfiigung steht sind im lokalen Netz
keine weiteren Priorisierungsmafinahmen erforderlich.

Bandbreitenmanagement

Um auch bei Gesprachsverbindungen im WAN die bestmdgliche Qualitdt zu erreichen, unterstiitzen die ICT-Syste-
me ein Bandbreitenmanagement. Dazu konnen in der ICT bis zu 20 Standorte eingerichtet werden. Fiir jeden dieser
Standort wird die verfiigbare Bandbreite (Up- und Download) eingerichtet und zusitzlich festgelegt, wie viel Pro-
zent dieser Bandbreite fiir rtp-Traffic (VoIP-Pakete) genutzt werden soll. Die Identifizierung eines Standortes er-
folgt automatisch anhand einer festen IP-Adresse oder eines DynDNS-Namens.

Beispiel: Der Standort Hamburg verfiigt iiber einen DSL-Anschluss mit 1024 KBit/s Download und 128 KBit/s Uplo-
ad. Davon sollen 75% der Bandbreite fiir VoIP genutzt werden. Die kritisch zu betrachtende Bandbreite ist aufgrund
des geringeren Wertes der Upload. Wird nun eine VoIP-Verbindung unter Verwendung des Codecs G.711 gefiihrt,
ist die verfiigbare Bandbreite bereits mit einer Verbindung ausgeschopft. Bei Verwendung des hoher komprimie-
renden Codecs G.729 konnen iiber die gleiche Bandbreite mindestens 4 Verbindungen genutzt werden. Durch das
Bandbreitenmanagement sorgt die ICT fiir qualitativ gute Verbindungen iiber die verfiigbare Bandbreite. Der Auf-
bau weiterer Verbindungen wird abgelehnt, wenn die verfiigbare Bandbreite keine ausreichende Qualitdt ermog-
licht. Schwellwert 170 kB. Bei einer Bandbreite <130 kB = komprimierte Codecs beginnend mit G729. bei einer
Bandbreite > 130 kB = beginnend mit G711.

Echokompensation

Echos entstehen bei der Signaliibertragung durch Reflexionen am Leitungsende. Durch Echokompensation wird
dieser Effekt unterdriickt und die Sprachverstandlichkeit verbessert. In den ICT-Systemen werden auftretende loka-
le Echos bis zu 16 ms automatisch unterdriickt.

Unterschiede bei Leistungsmerkmalen zwischen traditionellen Endgeriten und IP-Endgeriten

* Technologiebedingt gibt es bei einigen Leistungsmerkmalen der ICT-Systeme Unterschiede zwi-
schen traditionellen Endgeraten und IP-Endgeriten.

* Fiir IP-Endgerdte konnen keine Vermittlungsfunktionen eingerichtet werden.

* Von IP-Endgeridten gehaltene Teilnehmer horen unter Umstdnden keine Wartemusik aus der
TK-Anlage. Das hingt unter anderem von der Verfiigbarkeit der DSP-Kanile ab.

* IP-Endgerite konnen Kennziffern der TK-Anlage nur nutzen, wenn ein DSP-Kanal fiir die Quit-
tungstone verfiigbar ist. Grundsdtzlich sollten IP-Endgeréte ihre eigenen Kennziffern verwenden
(z.B. bei Rufumleitung).

* Beim Ubergeben (UbA) von Gesprichen wird die Rufnummer des Gesprachspartners nicht {iber-
gegeben.

* Gebiihreninformationen werden nicht im Display von IP-Telefonen angezeigt.



* Namensanzeigen aus der TK-Anlage (Professional Configurator oder Telefonbuch) werden nicht
im Display von IP-Telefonen angezeigt.

* DTMF-T6ne werden nicht erzeugt oder ausgewertet.

Weitere Tools

Control Center

Kontrolle der Gateway-Aktivititen von den Arbeitspldtzen im lokalen Netzwerk, manuelles Aufbauen oder Trennen
einer WAN-Verbindung, Statusanzeigen fiir LAN-CAPI und LAN-TAPI

Gebiihren-Manager

Erfassen der Verbindungs- und Onlinezeiten, Anzahl der Verbindungen und iibertragene Datenmengen, Speiche-
rung als Verbindungsdatensatz in der TK-Anlage

Modul-Download

Das Modul VoIP-VPN Gateway ist ein aktives Modul und verfiigt iiber eine eigene Software. Das Software-Update
erfolgt iiber das Programm »Modul-Download«.

Lieferumfang

Dem Modul VoIP-VPN Gateway liegt keine CD-ROM bei. Dokumentationen und Software zu diesem Modul sind
auf der WIN-Tools CD-ROM der ICT-Systeme enthalten und werden iiber das VIP-Forum im Internet zur Verfii-
gung gestellt.

Modul VoIP-VPN Gateway

* Modul VoIP-VPN Gateway

* Beipackbeutel mit Schrauben und Flachbandkabel zur Verbindung mit der ICT-Anlage

* Hinweisblatt fiir Module
Module 4 DSP

* Modul M 4 DSP

* Hinweisblatt fiir Module
Modul 8 DSP

* Modul M 8 DSP

* Hinweisblatt fiir Module
Modul 30 DSP

* Modul M 30 DSP

* Hinweisblatt fiir Module
Anschlussfeld VoIP-VPN Gateway
Modul Anschlussfeld fiir VoIP-VPN Gateway

* 4 x CAT5-Patchkabel



* Verbindungskabel fiir LED-Steuerung
* Beipackbeutel mit Schrauben

* Hinweisblatt fiir Module

Technische informationen

SIP (Session Initiation Protocol)

Protokoll der IETF, spezifiziert das Signalisierungsprotokoll auf Applikationsebene

Delay

Verzogerung in der Sprachiibertragung

Bis 25ms (G.729) werden vom menschlichen Ohr nicht wahrgenommen und sind auch fiir leitungsvermittelte Netze
geduldet. Verzogerungen bis 100ms (z.B. G.723 mit 70ms) werden nicht als stérend empfunden. Ab 250ms verursa-
chen Verzogerungen einen deutlich negativen Gesprachseindruck.

Jitter

Laufzeitschwankungen der Pakete

Pakete von IP-Verbindungen treffen einzeln und verzogert (siehe Delay) beim Empfanger ein. Die Unterschiede in
der Verzogerung (Laufzeitschwankung) wird Jitter genannt. Bei zu grofien Laufzeitverzogerungen treten Stérungen
in der Sprachwiedergabe auf.

Puffer (Jitter-Buffer) konnen den Laufzeitschwankungen entgegen wirken, haben dabei aber auch einen negativen
Einfluss auf die Gesamtverzogerung.

Paketverluste

Paketverluste konnen bei starken Belastungen in einem Netz auftreten. Zum Beispiel ein Paket, dass nicht in einer
festgelegten Zeit zugestelltist, wird verworfen. Paketverluste fithren dann zu Aussetzern in der Sprachwiedergabe.

Echokompensation

Echos entstehen durch Reflexionen am Leitungsende von Signalen bei der Sprach- oder Dateniibertragung. Das ab-
geschwichte reflektierte Signal lduft zuriick, so dass im Falle einer Telefonverbindung der Eindruck entsteht: »Ich
hore mich selbst«. Da das Echo auch von der Leitungslange abhdngig ist, konnen bei VoIP aufgrund der in den meis-
ten Fallen langeren Leitungswege in [P-Netzen vermehrt storende Echos auftreten. Zur Unterdriickung von Echos
wird die Echokompensation verwendet.

Vergleich Traditionelle Telefonie vs IP Telefonie

Traditionelle Telefonie IP-Telefonie
Bandbreite 64 kbps pro Richtung 5,3-64 kbps pro Richtung
Kompression Keine 3 kbps, 6,3 kbps, 8 kbps
Verzogerung Praktisch keine idR <150 ms
Datenfluss Kontinuierlich auch bei Stille Datenaufkommen und Ubertragungsgeschwindigkeit
isochron variabel
I"Ibertragungsweg Leitungsvermittelt Paketvermittelt
Verbindungswe Muss exklusiv zur Verfiigung stehen Parallel Dateniibertragung oder mehrere Telefonver-
gswes bindungen maéglich
Ub ertragungsverlust i.d.R. keine (aufler: Bagger) Im Unternehmensnetz keine wahrnehmbaren Verluste
Sprachqualitit i.d.R. herstelleriibergreifend garantiert Abhingig von der technologischen Kompetenz des
P q Herstellers




Vergleich der VoIP-Standards H.323 vs SIP

VoIP-Standard H.323 SIP
. . Genau definierte Systemarchitektur und Implementie- | Auf- und Abbau einer Sitzung von zwei oder mehreren
PhllOSOphle rungsrichtlinien. Teilnehmern.
Regelung von Anrufaufbau, -abbau, Steuerungund | Nur das Nétigste zum Verbindungsaufbau ist festge-
Medium. legt.
Telekommunikationstechnik Internet
Anforderung

Riickwirtskompatibilitit

Leistungsmerkmale werden als Ergédnzung zu den vor-
handenen hinzugefiigt.

Altere und iiberholte Leistungsmerkmale werden
durch neue ersetzt.

Architektur

Steuerung durch einen Server.

Steuerung durch den Client.

Vergleich der unterstiitzten Codecs

. Ubertragungsrate . Sprachqua-
Codec Name / Bezeichnung gung MOS Delay Bandbreite prachq
(netto) litit
G.711 Pulse Code Modulation 64 kbit/s (80 kbit/s incl. Hea- 4,4 0,25ms 3kHz ISDN
: (PCM) der) (300-3400 Hz)
G.726 Adaptive Differential Pulse 16-40 kbit/s 4,2 0,25ms 3kHz Mobilfunk
: Code Modulation (ADPCM) (300-3400 Hz)
G.729/ Conjungate Structure Alge- 8 kbit/s 4,2 25ms 3kHz Besser als G.723.1
G.72 braic Code Exited Linear Pre- (300-3400 Hz)
7292 diction (CS-ACELP)
G.723.1 Multiple Maximum Likeliho- 5,6 / 6,3 kbit/s 3,9 67,5ms 3kHz Gut
* ° od Quantization (MPMLQ) (300-3400 Hz)

MOS (Mean Opinion Score) - Empfundene Sprachqualitt des Benutzers

MOS < 4 - Vergleichbar mit der Sprachqualitdt in Mobilfunknetzen

MOS > 4 - Vergleichbar mit der Sprachqualitdt im traditionellen Festnetz

Hinweis:

Fiir VoIP-Anwendungen bietet der Codec G.729a den besten Kompromiss zwischen Komprimierung und Sprach-

qualitdt. Auch bei Beriicksichtigung des IP-Overheads (z.B. Header, ...

),

der Sprachkomprimierung und der

Sprechpausenunterdriickung wird nur eine Bandbreite von 10 kbit/s (+ Overhead 20 kB) belegt. Trotzdem wird
damit eine Sprachqualitdt erreicht, die nah an die des Codec G.711 herankommt. Der Codec G.711 nutzt das gleiche
Verfahren wie im ISDN-Netz. Unter Verwendung dieses Codecs konnen Sprachdaten ohne weitere Komprimie-
rung zwischen den Netzen iibertragen werden. Die Nettobandbreite von 64 kbit/s erhoht sich jedoch durch den

Overhead auf bis zu 80 kbit/s.




Vergleich Modul Router ICT vs Modul VoIP-VPN Gateway

Gerite

Ausstattung

elmeg Modul Router ICT

elmeg Modul VoIP-VPN Gateway

WAN Schnittstelle Ethernet IEEE
802.3, 10Base-T (RJ45) mit
PPP-over-Ethernet (PPPoE) Kommu-
nikationsprotokoll

LAN-Anschluss Ethernet IEEE 802.3,
10/100Base-Tx (RJ45), Autosensing,
Full-Duplex-Betrieb

Netzwerk-Protokolle

PPP over Ethernet (abschaltbar), PPTP, ARP, IP,
ICMP, TCP, DHCP, DNS

PPP over Ethernet (abschaltbar), PPTP, ARP, IP,
ICMP, TCP, DHCP, DNS

Firewall und
Filter-Maglichkeiten

Packet Filter Firewall;

Quell- und Zielfilter fiir Netzwerke/Hosts, Protokolle

und Ports; vorkonfigurierte Filter konnen nachgeladen
werden (Filterwizard).

Stateful Inspection Firewall
mit vorkonfigurierten Filter fiir verschiedene Client
(http, smtp, ftp, ...) Applikationen.

Security- Funktionen

PAP und CHAP, Authentifizierungs-
mechanismen im PPP; Schutz der Konfiguration iiber
Passwort; Aufzeichnung der letzten Verbindungsinfor-

mationen

IPSec, VPN,
PAP und CHAP, Authentifizierungs-
mechanismen im PPP; Schutz der Konfiguration tiber
Passwort; Aufzeichnung der letzten Verbindungsinfor-
mationen

VPN-/ IPSec-Funktionen

ja, gesicherte Internetverbindungen zwischen Standor-
ten fiir Sprach-und Dateniibertragungen

IP-Masquerading (NAT)

Voice over [P

IP-Adressumsetzung iiber eine IP-Adresse; sta-
tische/dynamische Zuweisung der IP-Adresse auf dem

WAN-Port; Maskierung von TCP, UDP, ICMP, FTP;
DNS- Forwarding

IP-Adressumsetzung iiber eine IP-Adresse; sta-
tische/dynamische Zuweisung der IP-Adresse auf dem
WAN-Port; Maskierung von TCP, UDP, ICMP, FTP,
DNS Forwarding

Ja, SIP-Unterstiitzung, Anmeldung bei bis zu 10

SIP-Carriern / Providern, Einbindung der SIP-Provider

in das LCR Professional, Quality of Service fiir
VoIP-Verbindungen,

DSP & Codecs

Zwei Stackplatze fiir Modul 4 DSP und Modul 8 DSP,
max 16 Sprachkanile méglich, Sprachkompression
(Codecs) gemafl G.711, G.723.1, G.726 und G.729a/b

Management

Windows-Programme zur Konfiguration und Statu-
sanzeige. Konfiguration iiber RS232 (V.24), USB,
Ethernet und ISDN (CAPI, Remote)

Windows-Programme zur Konfiguration und Statu-
sanzeige. Konfiguration tiber RS232 (V.24), USB,
Ethernet und ISDN (CAPI, Remote)

Statistiken

WAN: Erfassung der Verbindungs- und Online-Zeit,
Anzahl der Verbindungen und iibertragene Daten-
menge, SYSLOG

WAN: Erfassung der Verbindungs- und Online-Zeit,
Anzahl der Verbindungen und iibertragene Daten-
menge, SYSLOG

DNS-Proxy

RAS Einwahl

Selbst lernender DNS-Cache zur Erhéhung der Perfor-
mance und Reduzierung der zu tibertragenden Daten-
menge

Selbst lernender DNS-Cache zur Erhohung der Perfor-
mance und Reduzierung der zu iibertragenden Daten-
menge

RAS CallBack

Remote Access Einwahl iiber ISDN mit Authentifizier-
rung

Remote Access Einwahl iiber ISDN mit Authentifizier-
rung

ja, mit Microsoft CallBack Protocol

ja, mit Microsoft CallBack Protocol

Dynamic ISDN

ja, bei einem externen Mehrgerateanschluss

Dynamisches DNS (DynDNS)

Unterstiitzt dynamisches DNS mit dyndns.org

Unterstiitzt dynamisches DNS mit dyndns.org und

weiteren Anbietern.
DHCP Server Automatische Konfiguration der angeschlossenen PCs Automatische Konfiguration der angeschlossenen PCs
mit DHCP (IP-Adresse, DNS-Server, Gateway, ....); mit DHCP (IP-Adresse, DNS-Server, Gateway, ....);
abschaltbar abschaltbar
LAN-CAPI 10 (max. 50 optional) 50
LAN-TAPI 10 (max. 50 optional) 50
Tools

KonfigurationsSW; Kostenmanager, CAPI, TAPI, Con-

trolCenter,....

KonfigurationsSW; Kostenmanager, CAPI, TAPI, Con-

trolCenter,....




Provider Liste Bis zu 10 Provider (DSL, ISDN) einstellbar; mit auto- Ein Provider, einfache Konfiguration durch Auswahl-
matischen oder manuellen Fallback (abschaltbar); Ein- liste gédngiger Provider
fache Konfiguration durch Auswabhlliste géngiger Pro-
vider
WAN mit fester IP ja ja

Konfiguration

Die Konfiguration und Administration des ICT-Systems und des Moduls VoIP-VPN Gateway kann bequem iiber
daslokale Netzwerk, den internen / externen ISDN-Anschluss oder eine der lokalen PC-Schnittstellen (RS232/ V.24,
USB) erfolgen.

Sie erfolgt grundsitzlich iiber den Professional Configurator der elmeg WIN-Tools und eine der erwahnten Schnitt-
stellen. Das VoIP-VPN Gateway ist dabei in den Professional Configurator eingebunden.

Anmerkungen: Das Modul VoIP-VPN Gateway auch kann auch direkt iiber die LAN-Schnittstelle (Telnetzugang)
konfiguriert werden. Uber den Telnetzugang stehen weitere Tools zur Verfiigung. Fiir diesen Konfigurationszugang
wird kein Service und Support gewihrt.

Fiir die Nutzung VoIP sind noch weitere Einstellungen erforderlich.

Hinweis:
Alle Anderungen im Bereich WAN / LAN bedingen einen Neustart der TK-Anlage. Die Zeit der Initialisierung kann
hierbei bis zu 5 Minuten dauern.

Einstellungen im Professional Configurator

»Modulausbau«

* Sie konnen ein Modul je TK-Anlage einsetzen.

* Unter Modulausbau wird der Steckplatz fiir das VoIP-VPN Gateway ausgewdhlt.

Anschlusskonfiguration

Angchiuzs Extern / Inbern Tvp I arne Biindel
Baziz S0-1 Intern [umzchaltbar]  Mehrgerateanschiusz

Basiz S0-2 Extern [umzchaltbar]  Anlagenanzchluss i}
Baziz 50-3 Extern [umschaltbar]  Anlagenanzchluss i}
Basiz S0-4 Extern [umzchaltbar]  Anlagenanschluss i}
Modul-1 CAPI Intern [fest) CaPI

Modul-1 Yol PAPH-1 Intern [fest] Gaztzugang
Modul-1 Yol PWPH-2 Extern [fest] SIP-Provider

Anschluss fiir YolP-¥PH Gateway : SIP-Prov... E‘

Falzchwahl [&llgemein)

" Team

e~ 3
Int. Teilnehmer 15 =

ok | Abb[echen|

In der Anschlusskonfiguration kann fiir den LAN ein Default-User (guest access)eingerichtet werden. Hier legen Sie
fiir eine Falschwahl den Teilnehmer oder das Team fest, zu dem der Anruf erfolgen soll. Sie konnen unter »Externe
Rufnummern«, »SIP-Provider«, »Erweitert« fiir jeden einzelnen Provider einen speziellen Teilnehmer oder ein spe-
zielles Team als Abwurf (bei Falschwahl) festlegen.



Hinweis: Sie sollten den Gastzugang nur indern oder fiir die Telefonie nutzen, wenn dieses unbedingt notig
ist, da sonst die vollstindige Konfigurierng der SIP-Provider nicht méglich sein kann.

Standorte

|P-&dresse/DunDNS Subnetzmaske Bandbreite RTP-Traffic
255,255 255 255 maximal 100%
[

" Standort: 02

07 | Algemein | Codecs|

9 Standortname (12 Zeichen] 1P-Adresse / DNG Name

il Nare & IPadresse
i
0.0 .0.0
13
1; Bandbreite (in KBits/s) S
18 PR
2 Upstreamn sl =
18 - " DNS Server MName
13 Dowrstream mesmal 7 —
Mk RTP-Trafic Registtisnungstiner in Sekunder)
100 Prozent Bl |

Abbrechen

Zur Verwendung des beschriebenen Bandbreitenmanagements kénnen bis zu 20 (00...19) Standorte (incl. WAN und LAN) eingerichtet
werden. Ein Standort wird anhand seiner festen IP-Adresse oder einer DynDNS-Adresse identifiziert. Fiir jeden Standort kann dann die
verfiigbare Bandbreite (Up- und Downstream) und deren prozentual Verwendung fiir rtp-Traffic (VoIP-Verbindungen) eingestellt wer-
den.

Standortname: Hier wird der Name des Standortes der Gegenstelle eingetragen.

Bandbreite: Wird an dieser Stelle »maximal« eingetragen, erfolgt kein Bandbreitenmanagement. Sie miissen
die Bandbreite des Anschlusses der Gegenstelle eintragen um anschlieflend tiber »Max.
RTP-Traffic« die Bandbreite fiir die Dateniibertragung (nicht die Sprache) festlegen zu konnen.
In der Einstellung »maximal« wird die Bandbreite fiir die Dateniibertragung fiir Sprachiibertra-
gungen solange reduziert, bis keine Dateniibertragung mehr maoglich ist. Die Datenverbindung
wird jedoch nicht abgebrochen sondern wird nach Beendigung der Sprachiibertragung wieder

aufgenommen.
Max. RTP-Traffic: Festlegung des prozentualen Anteils der Sprachiibertragung von der Ubertragungsbandbreite.
IP-Adresse / DNS Name: Hier konnen Sie die IP-Adresse oder den DNS-Namen (iiber Internet, dyndns.org zu beziehen)
eingeben
Registrierungstimer: Hier legen Sie die Zeit fest innerhalb der sich das z.B. angeschlossene IP-Telefon am Gateway

identifizieren soll.

Externe Rufnummern - »SIP Provider«

In jedem ICT-System konnen bis zu 10 SIP Provider eingerichtet werden. Fiir jeden SIP Provider konnen die Log-In
Daten, IP-Adresse / DynDNS-Adresse des Providers, eine Biindelzugehorigkeit sowie Einstellungen fiir die
Falschwahl vorgenommen werden. Thre Rufnummern beim SIP Provider kénnen in Form mehrerer Einzelrufnum-
mern oder eines Durchwahlblocks eingerichtet werden.

Anmerkung: Fiir SIP Provider konnen auch Biindelnummern von 10 ... 19 verwendet werden.

Die Einstellmoglichkeiten der Rufnummern sind unter anderem im Vorgriff auf zu erwartende Businessangebote
der SIP Provider definiert.

Auflerdem kann die Einstellung Durchwahlblock fiir die Kopplung von ICT-Systemen iiber SIP verwendet werden.
Damit wiirden bei der Kopplung die gleiche Funktionalitit wie bei (normalen) externen Anlagenanschliissen
verfiigbar.



Registerkarte »Zugangsdaten«

SIP Provider: 00

Zugangsdaten | Enweitent | STUN | Prosy | Cadecs | Rufnumern |

SIP-ProviderName max. 12 Zsichen) Arschluss
Name  richt aktiv = aldiv

Zugangsdaten SIP-Registrar
s e — @ |Pbdiesse
Passort [T .0 .0.0 5060
Bestligung | © DNS Server Name
Nukzerkennung o | [

Allgemein Standort
™ Intemationale Rufnummer erzeugen Name -
I Mationale Rufnummer erzeugen
I Rufummern Unterdrickung deakfivieien
I Hutzetkennung als Rufnumrier venwenden
I keine Registierung beim SIP-Provider
I~ Armeldung eines Frowys erlauben
I Haltenin der TK-Anlage
I Ersetee Intemationalen Préfis mit "+
™ Registrierung nach Neustart lgschen
™ Worgeschaltetes Gerat mit NAT

Abbrechen

SIP-Provider-Name:

Sie miissen sich vorab fiir einen der SIP-Provider entscheiden, da sich die folgenden Eintrége auf
die Vorgaben der Provider beziehen.

Zugangsdaten
Login-Name: Hier tragen Sie die Zugriffdaten, die Thnen Thr Provider iibermittelt hat ein.
Passwort: Hier tragen Sie die Zugriffdaten, die Thnen Ihr Provider tibermittelt hat ein.
Bestitigung: Hier tragen Sie die Zugriffdaten, die Thnen Ihr Provider iibermittelt hat, ein.
Nutzerkennung: Aktivieren Sie das Kastchen und tragen Sie die Zugriffdaten, die Thnen Ihr Provider iibermittelt
hat, ein.
Allgemein

Diese Einstellungen sind vom ausgewihlten SIP-Provider abhéngig.

* »Internationale Rufnummer erzeugen« Wenn Sie dieses Leistungsmerkmal einschalten und un-
ter Wahlbereiche die Landerkennzahl (fiir Deutschland 49) eingetragen haben, erzeugt das Pro-
gramm automatisch bei einer mit Vorwahl gewahlten Rufnummer die +49 vor der Rufnummer.

* »Nationale Rufnummer erzeugen«Wenn Sie dieses Leistungsmerkmal einschalten und unter
Wahlbereiche die Ortskennzahl (fiir z.B.Peine 5171) eingetragen haben, erzeugt das Programm
automatisch die Vorwahl 05171 vor der gewahlten Rufnummer.

* Rufnummern-Unterdriickung deaktivieren
* Nutzerkennung als Rufnummer verwenden
* keine Registrierung beim SIP-Provider

* Anmeldung eines Proxys erlauben

* Halten in der TK-Anlage

* Ersetze Internationalen Préfix mit "+"

* Registrierung nach Neustart 16schen: Sollte z.B. nach der Registrierung bei einem Provider ein
Reset der TK-Anlage erfolgen oder ein Netzausfall eintreten, kann je nach Provider eine weitere
Registrierung nicht mehr moglich sein. Durch einschalten dieses Leistungsmerkmals, wird eine
erneute registierung verhindert.



* Vorgeschaltetet Gerdt mit NAT: Ist z.B. vor die TK-Anlage ein Router geschaltet, wird in der
TK-Anlage der WAN-Port abgeschaltet und die Verbindung erfolgt iiber den LAN-Port zum
Router. Die Anschaltung an das WAN erfolgt dann iiber den Router mit eigener IP-Adresse.

Anschluss
Hier konnen Sie den Anschluss ein- oder ausschalten, dieser Provider wird bei »nicht aktiv« nicht genutzt.

SIP Registrar

Der SIP-Registrar ist der Server, der das registrieren (anmelden) von Internet-Telefonen und die Verwaltung der bei
der Registrierung tibernimmt. Wird ein Internet-Telefon bei einem Provider registriert, wird dem Registrar die IP-
Adresse tibermittelt und die Zeit, die das Telefon registriert bleiben soll. Siehe auch »Registierungstimer«.

IP-Adresse:
Geben Sie die IP-Adresse des ausgewdhlten SIP-Providers ein

DNS Server Name:
Hier geben Sie den Namen des DNS Servers ein den Ihnen Ihr SIP-Provider iibermittelt hat.

Standort:
Name: Wihlen Sieeinen der eingetragenen Standortes aus. Der Standard ist hier der Eintrag » WAN«

Registerkarte »Erweitert«

SIP Provider: 00 3
Zugangsdaten  Ernetert | STUN | Frow | Codecs | Rufummen |
Rufrummernkonfiguration Bilindelzugshiiigksit
 Einzehufnummer Biindelhummer =
 Durchwahlbiock
Abwurtziel
EE| | @ e
Team 00 -
Wiahlendsilberwachungstimer  Int. Teinehmer
5 Sekunden [

Arizahl gleichzeitiger Yerbindungen Registierungslimer

o D=unbegienzt [e0 Sekunden

Ersetze Rufnummern-Prafix (kommende Absendekentung)

— P

Abbrechen

Rufnummernkonfiguration
Hier legen Sie fest, welche Rufnummern Thnen Ihr Provider vorgegeben hat

Einzelrufnummer:

Durchwahlblock:

Durchwahlblockkonfiguration

Linge der Durchwahl Hier tragen Sie die Anzahl der Ziffern der Durchwahl ein (z.B. 05171 11111-12). Im Beispiel ist
Nummern: die »12« die Durchwahl-Nummer, in diesem Fall zweistellig, Sie tragen dann die »2« ein.



Gehende Durch- Hier tragen Sie die Rufnummern ein, die der von Ihnen angerufene Teilnehmer sehen soll. Im
wahl-Signalisierung: obigen Beispiel soll anstelle der »12« die »22« angezeigt werden.

Wahlendeiiberwachungstimer

Wihlen Sie hier die Zeit (nach Wahl der letzten Ziffer einer Rufnummer) aus, nach der die TK-Anlage mit der Wahl
nach extern beginnt.

Anzahl gleichzeitiger Verbindungen

Tragen Sie hier die maximale Anzahl von Gespréchen ein die gleichzeitig moglich sein sollten. beachten Sie hier auch
die Einstellungen des Bandbreitenmanagements. Der Wert »0« begrenzt die gleichzeitig moglichen Gesprache nicht.

Ersetze Rufnummern-Prifix (kommende Absendekennung

Die Einstellung Ersetze Internationalen Préfix mit ,+“ wird nur dann benétigt, wenn die Anlage automatisch
+495171xxx wahlen soll. Die Notwendigkeit dieser Einstellung ist beim SIP-Provider zu erfragen.

Biindelzugehdorigkeit

Biindelnummer: Hier weisen Sie den Anschluss einem Biindel der TK-Anlage zu. Mit Hilfe dieser Biindelnummer
kénnen Sie in der Bedienung den gewiinschten SIP-Provider fiir die Externwahl auswahlen.

Abwurfziel (Falschwabhl fiir diesen Provider)

Ein externer Teilnehmer hat eine Rufnummer dieses Providers gewdhlt, die nicht vorhanden oder genutzt wird,
konnen Sie eine Rufnummer oder ein Team vorgeben, bei der dieser Anrufsignalisiert wird. Wird z.B. von Extern die
Durchwahl 0 gewihlt, so wird auch hier eine Zielrufnummer festgelegt.

Team: Wihlen Sie das gewiinschte Team aus.
Int. Teilnehmer: Wihlen Sie den gewiinschten Teilnehmer aus.
Registrierungstimer

Wird ein Internet-Telefon bei einem Provider registriert, wird dem Registrar die IP- Adresse iibermittelt und die
Zeit, die das Telefon registriert bleiben soll. Hier konnen Sie diese Zeit in Sekunden eintragen.

Registerkarte »STUN«

SIP Provider: 00 X
Zugangsdaten | Enwetet STUN | Prosy | Codecs | Rufiunmern |

STUN Server 1 “wiederholungstimer
i |P-Adesse

0. 0.0 .0 [3478 Ei Sekunden

" STUN Server Name

= Pédiesse
0.0 .0 .0 [3578 &0 Sekunden

" STUN Server Name

Y £

Abbrechen

Istin einem Netz eine Firewall mit NAT installiert, konnen iiber das SIP-Protokoll Fehler auftreten. Da diese Fehler
auch bei anderen Internetanwendungen auftreten kann, wird dieses durch den Einsatz von STUN (Simple Traversal
of UDP over NAT) verhindert.



Vom VoIP-Client wird eine Verbindung zum STUN Server aufgebaut. Der STUN-Server stellt die Art des NAT im
Router sowie die IP-Adresse, die der Router dem VoIP-Client zugewiesen hat, fest. Das SIP-Protokoll kann jetzt
diese Daten nutzen. Die Aktivierung des STUN erfolgt mit dem Eintrag der Daten, die [hnen Ihr SIP-Provider iiber-
mittelt hat.

STUN Server 1 (2):

Siekonnen hier die IP-Adresse oder den Namen des STUN Servers, entsprechend der Vorgaben Thres Providers, ein-
tragen.

Wiederholungstimer:

Hier legen Sie die Zeit fest, in welchen Zeitintervallen die TK-Anlage die Verbindung mit dem STUN-Server aufneh-
men soll.

Registerkarte »Proxy«

Der Outbound-Proxy vermittelt die Gesprache zwischen den Gesprachsteilnehmern. Sie konnen entweder die
IP-Adresse des Outbound Proxy-Servers oder den Namen eingeben.

SIP Provider: 00

Zugangsdaten | Eveeitert | STUN  Prosy | Codecs | Rufnummem

Outbound Proxy
i+ |P-Adiesse

o . 0,0 .0 5060
" DNS Server Name

e

#bbrschen
Outbound Proxy
IP-Adresse Geben Sie die IP-Adresse des Outbound Proxy-Servers ein.
oder
DNS Server Name: geben Sie den Namen des Outbound Proxy-Servers ein.

Registerkarte »Codecs«

Siehe Standorte, Registerkarte_»Codecs«.



Modul VoIP-VPN Gateway

Registerkarte »Rufnummern«

SIP Provider; 00 X

Zugsngsdaten | Eneitert| STUN | Prowy  Cadecs | Fufnummenn |

- Individuelle C

I~ Individuelle Codec-duswahl aktivieren

Registerkarte »Rufnummern«

SIP Provider: 00
Zugangsdaten | Ereitert| STUN | Prowy | Codecs  Pulnummern |

Index Fiufrummer
0 I

@ om W Mmoo e oW o

I~ Einige Provider unterstiitzen bei einer Registierung mehrere
Rufrummen In dissem Fall kdnnen Sie an diser Stelle die
weiteren Eingabefelder fiir zustzliche Rufnummern sktivieren

Codec | janein ]

G.T1 I

G.729 |04

G.726 (16 kbit/s) 4

G.726 [24 khit/s] I

6726 [32 kbit/s) v

G.726 40 khit/s) ¥

6.723 I3

S i G726 5 g
& Autornatische Codec-fuswab] = [365
 bests Sprachqualtat  RFC3SE] /3420
© geinge Bandbrefe
Abbrechen
&3]
Abbrechen

Rufnummernkonfiguration
Einzelrufnummer:

Tragen Sie hier die vollstindige Rufnummer ein, die Thnen der SIP-Provider mitgeteilt hat.
Anschliefend konnen Sie in »Anrufzuordnung« diese Rufnummern einzelnen Teilnehmern,
Teams oder call Through zuordnen.

Rufnummern und Durchwahlen

Zuordnung der Durchwahlrufnummern: Tragen Sie hier die vollstindige Rufnummer ein, die
Thnen der SIP-Provider mitgeteilt hat. In die Felder »Durchwahl 0« bis »Durchwahl 9« tragen Sie
die Durchwahlrufnummern ein. AnschlieSend konnen Sie in »Anrufzuordnung« diese Ruf-
nummern einzelnen Teilnehmern, Teams oder call Through zuordnen.




Teilnehmer Intern

Registerkarte » Rufnummern«

Intern Teilnehmer : Modul-1 YolP-VPN-1 Tin-01

Fufrummenm L |

Rufnummer ausgewaht werden
Interne Rufrummer

Inteine Rufnurmes =

Teinehmer Hame (12 Zeichen)

“wahlen Sie hier lhre Intzrne Rufrummer aus. Fir exteine Gesprache kann die beim extemen Gesprachspartner angezeigle

| YolPYPN

Fick up

Pick up Gruppe oo

Gehende Rufnummer

Name [quest

LogIn Hame El

Konfiquration edauben [~

o s

Besttioung T

Biindebelegung

1

|

Ledle

|

Telefonsperre:
PIN
Biestitigung

|

At gehende Rufnummer
Basis 502
Basis 50-3
Basis 504

Geziehte Bindelbelegung edauben

BiindeHNr. ja/nein
Buindel 0 r

Abbrechen

Interne Rufnummern:

Teilnehmer Name

Teilnehmer Name:

Login Name:

Konfiguration
erlauben:

PIN:

Bestitigung:

Siekonnen, je nach TK-Anlage, bis zu 250 verschiedene interne Rufnummern einrichten. Diein-
ternen Rufnummern konnen 1-, 2-, 3- oder 4stellig sein. Sie konnen die unterschiedlichen For-
mate der internen Rufnummern gleichzeitig nutzen.

Fiir jeden analogen Anschluss kann eine interne Rufnummer konfiguriert werden. Bei internen
ISDN-Anschliissen ist die Anzahl der einrichtbaren internen Rufnummern nicht begrenzt.
Wird von einem internen Teilnehmer eine Rufnummer eingegeben (z.B. beim Einleiten eines
Gespraches oder Einrichten einer Anrufweiterschaltung), priift die TK-Anlage anhand der ein-
gerichteten Rufnummern automatisch, ob es sich um eine interne Rufnummer handelt. Ist die
eingegebene Rufnummer in der TK-Anlage nicht eingerichtet, wird diese Rufnummer als ex-
terne Rufnummer behandelt.

In der Konfigurierung der TK-Anlage konnen Sie allen internen Teilnehmern (analoge Telefone
und ISDN-Telefone) einen Namen zuweisen. Bei einem internen Anruf wird dieser Name im
Display des Angerufenen angezeigt. Weiterhin kann dieser Name auch bei Einstellungen im
TK-Anlagen-Menii angezeigt werden. Wird in diesem Mentii zum Beispiel ein Direktruf auf den
Teilnehmer 44 (Name »Bogomil«) eingerichtet, wird bei weiteren Direktruf-Einstellungen oder
beim Loschen des Direktrufes statt der Rufnummer 44 der Name »Bogomil« angezeigt. Aufler-
dem konnen Sie auch Teams, ISDN-Anschliissen oder gesteckten TFE-Modulen einen Namen
geben. Diese Namen dienen zur Identifikation bei der Konfigurierung der TK-Anlage und wer-
den nur im Konfigurationsprogramm angezeigt.

Der Login Name muss der gleiche wie die MSN fiir VoIP sein (nummerisch).

Hier wird dem User die Moglichkeit gegeben, Leistungsmerkmale zu konfigurieren. Zuvor muss
mindestens ein Administator die Leistungsmerkmale fiir den User freigegeben haben. Der User
kann dann auch anderen Usern seine Berechtigungen iibergeben. Mit diesem Eintrag kann sich

ein User fiir die SIP-Telefonie identifizieren.

Geben Sie hier die PIN ein, mit der der User sich beim Einloggen identifiziert. Es sollte die gleiche
Identifizierung wie die des IP-Telefons sein.

Bestdtigen Sie die Eingabe der PIN.



Biindelbelegung:

Die externen ISDN-Anschliisse Ihrer TK-Anlage konnen zu Biindeln zusammengefasst werden. Sie
konnen dabeibis zu 19 Biindel (0...8) 00...08 und fiir SIP-Provider 00...8, 10...19 einrichten. Jeder An-
schluss kann nur in einem Biindel enthalten sein. )

Soll die Kennziffer fiir die Biindelbelegung verdndert werden (» Anderbare Kennziffern«), kanninder
Konfiguration dem SIP-Provider eine einstellige Biindelnummer zugewiesen werden.

Bei der Einleitung eines externen Gespréches durch die Amtskennziffer oder bei automatischer
Amtsholung wird beim Verbindungsaufbau ein fiir den Teilnehmer freigegebenes Biindel benutzt.
Istein Teilnehmer fiir mehrere Biindel berechtigt, wird die Verbindung tiber das erste freigegebene
Biindel aufgebaut. Ist ein Biindel belegt, wird das nichste freigegebene Biindel benutzt. Sind alle frei-
gegebenen Biindel belegt, hort der Teilnehmer den Besetztton.

Telefonsperre
Diese Funktion ermdglicht es Thnen, die fiir Ihr Telefon konfigurierten Leistungsmerkmale fiir die
Wahlnach Extern, zueinem anderen Telefon heranzuholen. Dazu Eehéren Biindelbelegung, Berech-
tigungen usw. Die Kosten werden dann fiir [hr eigenes Telefon berechnet. Der Angerufene sieht,
wenn moglich, Ihre Rufnummer oder Namen im Display seines Telefons. nDas gilt auch bei einer
Riickfrage. Die PIN wird in der Konfiguration fiir jeden Teilnehmer vergeben.

Hinweis:

Die Telefonsperre bedeutet nicht eine Sperrung des eigenen Telefons, sondern das Heranholen der eigenen Be-
rechtigungen zu diesem Telefon.

Hinweis:
Mit Hilfe der PIN kann jeder berechtigte Teilnehmer von jedem Telefon aus nach Extern telefonieren.

Beispiel:

Innerhalb der TK-Anlage kann auch ein virtuelles (oder auch ein tatsachlich vorhandenes) Telefon eingerichtet wer-
den. Die Funktionen dieses Telefons konnen dann von anderen Telefonen iiber eine Kennziffer und eine PIN iiber-
nommen werden. Die Funktion ist auch mit dem Leistungsmerkmal »LCR« moglich.

Hinweis:
Fiir alle eingerichteten Telefone muss die PIN unterschiedlich sein. Die PIN ist vierstellig. Es sind nur Ziffern
moglich.

Pick up

Uber eine Kennzifferkannein Anruf, deraneinemandern Telefon signalisiert wird, herangeholt wer-
den. Das Heranholen eines Rufes ist nur innerhalb der Gruppe moglich, der ein Teilnehmer in der
Konfigurierung zugeordnet wurde. In der Grundeinstellung sind alle Teilnehmer (alle Internruf-
nummern) der Gruppe 00 zugeordnet. Heranholen des Rufesistbei offener Riickfrage nicht moglich.

Gehende Rufnummer

Beim Anrufeinesexternen Teilnehmerswird eine Rufnummer Ihres ISDN-Anschlusses angezeigt. In
derKonfigurierunglhrer TK-Anlagekonnen Sie fiirjeden Teilnehmer die anzuzeigende Rufnummer
einstellen. Diese Rufnummer wird dann immer bei Gespréichen angezeigt, die Sie mit der Amtskenn-
ziffer oder der Kennziffer zur Biindelbelegung einleiten.

Gezielte Biindelbelegung erlauben

Nebenderallgemeinen Amtsbelegungkanneininterner Teilnehmer auch gezieltein Biindel belegen.
Hierbeiwird eine externe Verbindung mit der entsprechenden Kennziffer zur gezielten Belegungdes
Biindels eingeleitet und nicht durch die Wahl der Amtskennziffer. Um eine gezielte Biindelbelegung
durchfiihren zu konnen, muss der Teilnehmer die Berechtigung dafiir besitzen. Diese Berechtigung
kann auch Biindel umfassen, die der Teilnehmer sonst nicht belegen kann. Hat ein Teilnehmer nicht
die Berechtigung zur gezielten Biindelbelegung oder ist das gewiéhlte Biindel belegt, hort er nach
Wahl der Kennziffer den Besetztton. Ist fiir einen Teilnehmer die » Automatische Amtsholung« ein-

erichtet, muss dieser vor einer gezielten Biindelbelegung die Stern-Taste betdtigen und anschlie-
%end die externe Wahl durch die Kennziffer zur Biindelbelegung einleiten.



Registerkarte » Amtszugang

Intern Teilnehmer : Modul-1 ¥olP-YPH-1 Tln-01

Rufrummern  Amtzzugang Leistungsmerkmale] Gespréchskosten] Wermittlungsfurktion | YolP-YPH-Einstellungen

Wwahlen Sie hier unter ‘W ahlberechtigung den erlaubten Umfang von externen Gesprachen. Unter
Anzchluzsart sind weitere Einstellungen vorhanden.

W ahlberechtigung

uneingeschrankt

Ot
karnmend
irtern
Reaion

8068 %8

Wahlberechtigung

uneingeschrinkt:

nationale
Ferngespriche:

Ort:
kommend:
intern:

Region:

Anschlussart

Automatische
Amtsholung:

Sperrwerk / Freiwerk:

Wahlberechtigung
umschaltbar:

nationale Ferngesprache [~ Spemmerk /! Freiwerk

Anzchluszart
[ Automatizche Amtsholung
[~ wahlberechtigung umschaltbar

[ Motufteleforn / Alarmanlage
[~ Anufbeanbworter

Der Teilnehmer hat uneingeschrinkte Berechtigungen fiir die Wahl und kann alle Verbindun-
gen selbst einleiten. In der TK-Anlage wird die Kennziffer fiir die internationale Wahl konfigu-
riert (z.B. »00« in Deutschland).

Der Teilnehmer kann aufler internationalen Gespréchen alle Gesprache selbst einleiten. In der
TK-Anlage wird die Kennziffer fiir die nationale Wahl konfiguriert (z.B. »0« in Deutschland).
Beginnt eine Rufnummer mit der Kennziffer fiir internationale Wahl, kann diese Rufnummer
nicht gewidhlt werden.

Der Teilnehmer kann Ortsgespriche fithren. Nationale und internationale Gespréche sind nicht
moglich.

Der Teilnehmer ist kommend fiir externe Gespriche erreichbar, kann aber selbst keineexternen
Gespriche einleiten. Interne Gesprache sind moglich.

Der Teilnehmer ist kommend und gehend nicht fiir externe Gespréche berechtigt. Es konnen
nur interne Gespriche gefithrt werden.

Der Teilnehmer kann keine nationalen und internationalen Gespréche fithren. Fiir diese Wahl-
berechtigung sind 10 Ausnahmerufnummern konfigurierbar, tiber die eine nationale oder in-
ternationale Wahl ermoglicht werden kann. Eine Ausnahmerufnummer kann aus vollstindigen
Rufnummern oder Teilen einer Rufnummer (z.B. die ersten Ziffern) bestehen.

Diese Einstellung legt fest, ob fiir den Teilnehmer die automatische Amtsholung eingerichtet
wird. Bei automatischer Amtsholung hort der Teilnehmer nach Abheben des des Horers den ex-
ternen Wahlton.

Haben Sie in der TK-Anlage die Wahlkontrolle (bestehend aus einem Sperrwerk und einem
Freiwerk) eingerichtet, konnen Sie mit dieser Einstellungen festlegen, ob der Teilnehmer dieser
Wahlkontrolle unterliegt.

Mit dieser Einstellung konnen Sie einem internen Teilnehmer die Berechtigung fiir die externe
Wahl (Wahlberechtigung) zuweisen oder entziehen.



Anrufbeantworter: Der interne Anschluss (analog oder ISDN) muss fir den Anschluss eines Endgerites Typ
»Anrufbeantworter« konfiguriert werden.

Notruftelefon: Wihlen Sie diese Einstellung, wenn der interne Teilnehmer die Berechtigung eines Notruftele-
fons erhalten soll.

Registerkarte » Leistungsmerkmale«

Rufrummen | Amtszugang - Leistungsmerkmale \ Gespréichskasten | Yemittungsfunktion | YolPAPH Einstellungen |

“wighlen Sie hier Ihre Einstellungen fiir die T ilvetmer-Leistungsmerkmale.

Berechiigungen

I Anmufvariarte schalten v LCR aktiv
I~ etz Direkt [Keypad Funklionen]
I [~ SMSMMS empfangen
¥ Servicezugangsakliviering B

I A Rulnummer unleidiiicken [CLIR) I~ TeRl

I B-Rulnummer unleiditicken (COLR] ¥ Riickiuf bei Nichtmelden

I~ Amiskennzifer iberiragen ¥ LCR-Providsr anzeigen

™ Interkernziffer iibertragen il

I ‘Wechselsprechen empfangen Tt i

I™ Durch: i

HliR kst [Ja, gemid Wahlberschtigung ~]

Wantemusik (MoH] Status Flaumiiberwachung

* Micht aktiv H

g j

" Inteme Melodie 1
" Inteme Melodie 2
~

Abbrechen
Berechtigungen

Anrufvariante Berechtigt einen internen Teilnehmer zum Umschalten der Anrufvarianten.

schalten:

Netz Direkt Erlaubt einem internen Teilnehmer, Keypad-Funktionen durchzufiihren.

(Keypad-Funktion): Die Funktion Keypad ermdéglicht Thnen durch die Eingabe von Zeichen- und Ziffernfolgen die
Steuerung von Dienst oder Leistungsmerkmalen im Netz Ihres Netzbetreibers.
Hinweise: Das Leistungsmerkmal Keypad konnen Sie nur nutzen, wenn es von Threm Netzbe-
treiber unterstiitzt wird und fiir [hren ISDN-Anschluss beauftragt ist. Haben Sie fiir einen inter-
nen Teilnehmer die automatische Amtsholung eingerichtet, konnen die Keypad-Funktionen
nicht direkt genutzt werden. Schalten Sie die »Automatische Amtsholung« vorher aus oder
wihlen Sie die Stern-Taste, anschliefend die Kennziffer fiir die manuelle Amtsholung (z.B. die
0) danach die Keypad-Wahl, beginnend mit der Stern- oder Raute-Taste.
Keypad-Funktionen kénnen nur von Endgeriten aus erfolgen, denen in der Konfigurierung
eine externe Mehrfachrufnummer (MSN) zugeordnet ist und die iiber die Keypad-Berechtigung
verfiigen.
Die Leistungsmerkmale ihres Netzbetreibers werden immer fiir die von Ihrem Endgerit mitge-
sendete Rufnummer (MSN) eingerichtet.

A-Rufnummer Anzeige der Rufnummer des Anrufers beim Angerufenen. Wenn Sie einen Gespréchspartner

unterdriicken (CLIR): anrufen, wird diesem Thre Rufnummer angezeigt (CLIP). Dadurch sieht Thr Gesprachspartner
schon vor dem Abheben des Hoérers, dass Sie ihn anrufen. Mochten Sie nicht, dass Ihr
Gesprichspartner schon vor dem Abheben des Horers Thre Rufnummer sieht, konnen Sie die
Anzeige der Rufnummer bei Threm Gesprachspartner verhindern (CLIR).

B-Rufnummer unter- Anzeige der Rufnummer des Angerufenen beim Anrufer (z.B. bei einer Anrufweiterschaltung).

driicken (COLR): HatThr Gespréchspartner eine Anrufweiterschaltung eingerichtet, wissen Sie nicht, an welchem

Telefon Sie Thren Gesprachspartner erreicht haben. In diesem Fall konnen Sie sich die Rufnum-



Amtskennziffer
iibertragen:

Internkennziffer
iibertragen:

LCR aktiv:

TAPIL:

SMS /MMS empfan-
gen:

TFE: TFE/Melde-
ruf/Schaltkontakte:

TAPI: CTI mit TAPI:

Riickruf bei Nichtmel-
den:

LCR-Provider anzei-
gen, Least Cost Rou-
ting (LCR):

Telefonbuchnutzung

Ja, gemifd
Wahlberechtigung:

Ja, ohne
Einschrinkung

Nein

mer, zu der Thr Gesprichspartner den Anruf weitergeschaltet hat, anzeigen lassen (COLP). Ihr
Gesprachspartner hat aber auch die Moglichkeit, die Anzeige dieser Rufnummer zu verhindern
(COLR).

Bei einem kommenden externen Anruf wird die Amtskennziffer automatisch von der
TK-Anlage vorangestellt. Ein externer Anruf kann bei einem internen Teilnehmer mit der
Amtskennziffer signalisiert werden, auch wenn das Telefon diese Funktion nicht selbststindig
unterstiitzt. Die TK-Anlage stellt dann der anzuzeigenden Rufnummer automatisch die
Amtskennziffer voran. Im Fall eines Riickrufes (z.B. aus der Anruferliste) kann dann die Ruf-
nummer sofort gewdhlt werden.

Bei einem kommenden internen Anruf wird die Internkennziffern automatisch von der
TK-Anlage vorangestellt. Ein interner Anrufkann bei einem internen Teilnehmer mit automa-
tischer Amtsholung mit der Internkennziffer signalisiert werden, auch wenn das Telefon diese
Funktion nicht selbststdndig unterstiitzt. Die TK-Anlage stellt dann der anzuzeigenden Ruf-
nummer automatisch die Internkennziffer voran. Im Fall eines Riickrufes (z.B. aus der Anrufer-
liste) kann dann die Rufnummer sofort gewahlt werden.

Die externe Wahl des Teilnehmer unterliegt dem aktivierten LCR-Verfahren. Bei der Wahl einer
externen Rufnummer erganzt die TK-Anlage vor der Rufnummer automatisch die Kennziffer
eines Providers. Die Auswahl des Providers ist abhéngig von dem eingerichteten LCR-Verfa-
hren.

Erlaubt die Nutzung der TAPI-Funktionalitdt der TK-Anlage. Die TAPI-Applikation lduft unter
Windows und nutzt die TAPI-Befehle fiir Telefonie. Die TAPI-Schnittstelle erhalt von der Appli-
kation Standard-TAPI Befehle. TSPI (Telephony Service Provider Interface) wird in der
TK-Anlage mitgeliefert und iibernimmt die Ubersetzung der Standard-Befehle in eine Form, die
Ihre TK-Anlage verarbeiten kann. In der TK-Anlage werden dann die Befehle ausgefiihrt.
Berechtigt einen internen Teilnehmer zum Empfang von SMS / MMS-Kurznachrichten.
Berechtigt einen internen Teilnehmer eine Verbindung zur Tiirsprechstelle aufzubauen oder
den Tiiroffner zu betitigen.

Erlaubt die Nutzung der TAPI-Funktionalitit der TK-Anlage.

Automatischer Riickruf (CCBS / CCNR). Der Teilnehmer kann den automatischen Riickruf bei
Nichtmelden (CCNR) nutzen.

Ermoglicht die Anzeige des LCR-Providers im Display eines Systemtelefons.

Ein Teilnehmer darf nur Telefonbucheintrige wihlen, die seiner eingestellten Wahlberechti-
gung entsprechen.

Ein Teilnehmer darf alle Telefonbucheintrage wahlen.

Ein Teilnehmer hat keine Berechtigung zur Wahl aus dem Telefonbuch.



Registerkarte »Gesprichskosten«

Intern Teilnehmer, : Modul-1 ¥olP-¥PN-1 Tin-01

Rufrummern | Amtszugang | Leistungsmerkmale  Gesprachskosten | Yermitlungsfunkbion | VD|P'VPN'EIHSEE\|UHQEH]
wahlen Sie hier die Einstellung fur die Gesprachskostenerfassung und das
Gesprachskonto
Berechtigungen Gesprachskostenkonta
I” Gesprachskostenerfassung Faostenlimit aktiv J |
Limit o EUR
Stand EUR
Riicksetzen
Berechtigungen
Gesprichskostener- Sollen die externen Gespriche des gewéhlten Teilnehmers in den Verbindungsdatensétzen ges-
fassung: peichert werden, kénnen Sie das in diesem Feld aktivieren.
Die Erfassung der Verbindungsdatensitze erfolgt geméfl den allgemeinen Einstellungen unter
»Verbindungsdaten«.

Gesprichskostenkonto

Fiir jeden internen Teilnehmer kann ein Gesprachskostenkonto eingerichtet werden. In diesem
Gesprichskostenkonto werden die Betrdge festgelegt, die dem Teilnehmer zum Telefonieren
zur Verfiigung stehen. Sind die Betrdge verbraucht, so kann der Teilnehmer nur noch
Interngespriche fithren. Wird die Grenze wihrend eines Gespréches erreicht, so kann dieses
Gesprich dennoch zu Ende gefithrt werden. Nach dem Erhohen der Betrige auf dem
Gesprichskostenkonto oder dem Loschen des Entgeltzéhlers des Teilnehmers sind wieder
Externgespriche moglich.

Hinweise: Bitte beachten Sie, dass zur Nutzung dieses Leistungsmerkmals das Gespréchskos-
tenkonto des Teilnehmer eingeschaltet und die Tarifiibermittlung bei Ihrem Netzbetreiber
beauftragt sein muss. Wenn Sie iiber einen Provider telefonieren, der die Tarifeinheiten nicht
tibertragt, ist das Gesprichskostenkonto wirkungslos. Bevor Sie den Betrag fiir das
Gesprichkostenkonto eingeben, miissen Sie den Entgeltzihler fiir die Internrufnummer des
Kontoinhabers 16schen. AnschlieSend koénnen Sie das Gespréchskostenkonto einrichten.

Kostenlimit aktiv: Das Konto ist eingerichtet. Der Teilnehmer kann telefonieren.
Limit: Das Kostenlimit begrenzt die Dauer oder Anzahl der Verbindungen auf die hier festgelegte

Grofe. Lauft das Konto iiber, wird eine bestehende Verbindung nicht unterbrochen, sondern
bleibt bis zum Abbruch tiber den Teilnehmer bestehen.

Stand: Hier kann der aktuelle Stand der abtelefonierten Kosten eingesehen werden.
Riicksetzen: Der Stand des Gesprichskostenkontos wird geloscht und der neue Eintrag tibernommen. Der

Teilnehmer kann anschlieend wieder telefonieren.



Registerkarte »Vermittlungsfunktion«

In dieser Registerkarte konnen Sie die Vermittlungsfunktionen fiir interne Teilnehmer einstellen.

Intern Teilnehmer : Modul-1 YolP-¥PH-1 Tln-01

Flufnurnmernl Amtszugang] Leislungsmerkmale] Gesprachzkosten  Vermitungsfunktion | YalPAPN-Einstellungen

Bitte tragen Sie hier lhre Yermittiungsfunktionalitaten einl

Allgemein ] Tag | Macht |

F.alenderzuordnung Akbive Varante
(* Kein Kalender v
" Kalender 1 N

T Kalender 2

Fiir jeden Internteilnehmer, jedes Team und jede Abfragestelle konnen individuelle Vermittlungsfunktionen einge-
richtet werden. Dabei kann zwischen verschiedenen Anrufvarianten gewahlt werden. Die Umschaltung der Anruf-
varianten kann sowohl manuell als auch iiber einen zugewiesenen »Kalender« erfolgen.

Die einzelnen Einstellungen fiir die Vermittlungsfunktionen interner Teilnehmer sind in drei weitere Registerkar-
ten aufgeteilt.
Registerkarte Allgemein
Kalenderzuordnung:
Wihlen Sie einen Kalender aus, wenn die Vermittlungsfunktionen automatisch umgeschaltet wer-

derllls ollen. Haben Sie einen Kalenderausgewdhltkonnen Sie die aktive Variante (Tagoder Nacht) ein-
stellen.

Kein Kalender
Kalender1
Kalender2

Aktive Variante

Hier legen Sie fest welche Variante nach der Ubertragung der Konfiguration in die TK-Anlage eingeschaltet werden
soll.

Tag
Nacht

Registerkarte Tag und Registerkarte Nacht

Siekonnen die beiden Varianten der Vermittlungsfunktionen unabhingig voneinander einstellen. Wahlen Sie dafiir
die entsprechende Registerkarte aus.

Vermittlungsfunktionen

Wihlen Sie zuerst in diesem Feld die gewiinschte Vermittlungsfunktion aus. Die folgenden Einstellungen sind
moglich:

Kein Abwurf (keine der Vermittlungsfunktionen wird genutzt)

AbwurfbeiBesetzt



Abwurfsofort

Je nach Art der Vermittlungsfunktion sind weitere Einstellungen erforderlich.

Besetztoptionen (nur fiir Abwurf bei Besetzt)

Grofle der Warte- In diesem Feld konnen Sie die Gréfe der Warteschlange einrichten. Die Warteschlange kann bis

schlange: zu 10 Teilnehmer umfassen. Weitere Anrufer erhalten dann Besetzt signalisiert. Weiterhin
konnen Sie einstellen, was Anrufer in der Warteschlange horen (interne, externe oder konfigu-
rierte Wartemusik, Ansage).

Wartende Rufe annehmen mit MoH
Nicht aktiv

Konfigurierte MoH: Wihlen Sie eine der unter »Melodien« eingerichteten Melodien aus.

Interne Melodie 1
Interne Melodie 2
Externer Anschluss:

Einandie TK-Anlage angeschlossener Musikdatentrager. Beachten Sie hierbei auch die Rechte Drit-
ter (GEMA) an der eingespielten Musik.

Maximale Wartezeit in der Warteschlange (nur fiir »Abwurf bei Besetzt«)

Stellen Sie hier die Zeit ein, die ein Anrufer maximal in der Warteschlange verbringt. Nach Ablauf dieser Zeit wird
der Anrufer zu dem eingestellten Abwurfziel weitervermittelt. geben Sie 0 fiir eine endlose Warteschlange ein.

Abwurfoptionen

In diesem Feld konnen Sie das Abwurfziel einstellen. Wahlen Sie einen Teilnehmer oder ein Team aus, zu denen ab-
geworfene Teilnehmer vermittelt werden. Weiterhin konnen Sie einstellen, was ein Anrufer wihrend der Weiterver-
mittlung horen soll (interne oder Wartemusik, konfigurierte Wartemusik oder Ansage).

in Kombination mit:
Wihlen Sie eine der unter »Melodien« eingerichteten Melodien aus.

Abwurf auf: Wihlen Sie den gewiinschten Teilnehmer aus zu dem entsprechend den Abwurfoptionen abge-
worfen werden soll.

Weitervermitteln mit:
Der Anrufer hort die hier eingestellete Ansage oder Musik wéahrend sein Gespréach weitervermittelt wird.

Freiton

Konfigurierte MoH:

Wihlen Sie eine der unter »Melodien«eingerichteten Melodien aus.



Interne Melodie 1

Interne Melodie 2

Externer Anschluss:

Einan die TK-Anlage angeschlossener Musikdatentrager. Beachten Sie hierbei auch die Rechte Drit-
ter (GEMA) an der eingespielten Musik.

Registerkarte »VoIP-VPN Gateway«

| Intern Teilnehmer : Modul-1 VoIP-VPN-1 Tln-

01

Hier kinnen Sie ikre YolP Einstellungen eingeben.

Anmeldeberechtigung

" kein Standort
7+ alle Standorte incl. LAN
" uneingeschrankt

F!ufnummem] Amtzzugang | Leistungzmerkmale | Gespréchskosten] Yermitlungsfunktion  VolPAPN-Einstellungen

" auzgewahlter Standart

G.726 Codierungzeinstellung

1366
f+ RFC3551 /420

Anmeldeberechtigung

Die Standorte werden unter dem

Ordner »Standorte« eingetragen. Diese Standorte konnen entsprechend der

Anmeldeberechtigung fiir den einzelnen Teilnehmer freigegeben werden.

kein Standort:

alle Standorte
incl. LAN:

uneingeschrinkt:

ausgewihlter
Standort:

G.726 Codierungseinstellung

Keine Anmeldung moglich.

Die Anmeldeberechtigung fiir die vorgegebenen Standorte und fiir das interne LAN

Der Teilnehmer kann sich an allen eingetragenen Standorten und LANs anmelden.

Der Teilnehmer kann sich nur an einem der eingetragenen Standorte anmelden. Durch scrollen
konnen Sie den Standort auswéhlen.

I366: 1366 wird zurzeit von elmeg Systemtelefonen nicht unterstiitzt.

RFC3551 / x420



»Netzwerk«

Da es sich bei dem VoIP-VPN Gateway technologisch um ein VPN-Router handelt, ist die Konfiguration aller un-
terstiitzten Feature sehr umfangreich und komplex. In den Professional Configurator wurden daher nur die Einstel-
lungen aufgenommen, die fiir den grundlegenden Betrieb des Gateways notwendig sind.

Router / LAN
- Anlagenparameter Bei aktivern DHCP-Server ist zu beachten, dass die vergebene
IP-Adresse sich nicht mit dem Adressheresich der DHCP-Clients
IP-sdresse: ! 192 . 168 1 50 Uberschneidet, AuBerdem muss ein austeichend grosser Adress-
: = . bereich durch die Metzmaske Fir das lokale Metz Festaelegt werden,
Metzmaske: | 2s5 . 255 . 255 . 0
Die Metzwerkmaske legt die Anzahl der i LAM verwendbaren
Hostadressen: 254 IP-Adressen fest.
Migliche Werte sind:
— Zeitcerver 0 (enksprichk 254 Hostadressen im LAN)
125 (entspricht 126 Hostadressen im LAR)
; ) 192 {entspricht 62 Hostadressen im LAMN)
IR, I g g o .0 224 (entsprichk 30 Hostadressen im LAR) usw,
Zeitzone: I o Stunden
—\Weikere Parameter
Erweitert

Anlagenparameter
IP-Adresse:

Netzmaske:

Hostadressen (255):

Zeitserver

ntp Timeserver:

Zeitzone:

Unter Anlagenparameter ist die »IP-Adresse« des Routers einzutragen. In der Grundeinstellung
istdie IP-Adresse 192.168.1.250 eingetragen. Sie miissen die IP-Adresse nur dann dndern, wenn
Sie bereits ein LAN mit fest vergebenenen IP-Adressen betreiben und die Adresse nicht in ihre
-Adresszuordnungen passt. Sollten Sie bisher noch kein LAN betreiben oder die Adressen per
DHCP verteilen, miissen Sie hier keine Verdnderungen vornehmen.

Die Netzmaske auch Subnetz-Maske genannt - definiert einen festgelegten Adressbereich, der
fiir Ihr Netzwerk fiir die Vergabe von IP-Adressen zur Verfiigung steht. In der Grundeinstellun-
gen lautet die Netzmaske fiir Ihren Router 255.255.255.0. Die 255 kennzeichnet jeweils den
Adressbereich, der fiir alle Rechner in Threm LAN identisch und nicht veranderbar ist die Netz-
werknummer. Die 0 im vierten Oktett hingegen legt den frei verfiigharen Adressbereich fest. Sie
kénnen also Adressen von 1 bis 254 frei vergeben. Die 0 und die 255 werden nicht verwendet. So-
mit stehen 254 Hostadressen zur Verfiigung.

Zeigt die errechnete Anzahl der zur Verfiigung stehenden Hostadressen an.

Der Parameter »Time Server« dient der Bekanntgabe der IP-Adresse des »Zeitlieferanten«. Da-
mit Thr System im Netzwerk zeitsynchron arbeitet, ist es sinnvoll einen Time-Server einzurich-
ten. Dieser kann extern im Internet als so genannter Public Time Server oder im eigenen Netz-
werk installiert sein. Haben Sie einen Rechner in Ihrem Netzwerk als Time Server eingerichtet,
tragen Sie seine IP-Adresse ein.

Hier wird die Zeitdifferenz zwischen der Normalzeit »Greenwich (Mean)Time« und dem eige-
nen Standort eingegeben. Fiir Mitteleuropa die Zeit + eine Stunde. Beachten Sie bei der Eingabe
die Sommer und Winterzeit.



Weitere Parameter

Metzmaske: 255 . 255

- Zeltserver

Zeitzone: I o

K

.55 .0

Hostadressen: 254 Erweiterte Einstellungen x|

i~ Systeminformation

Systemname:
ntp Timeserver: I o .

Standart: i

| Nk Matzwarkmacke lent dis Anzahl der im | AN verwendbaren

ontakt: I

—Weitere Parameter

—Serviceshellzugang

Passwork:

Passworkbestatigung:

I [ ——

I [ ——

Ok l Abbrechen

Systeminformation

Systemname:

Standort:

Kontakt.

Service-Shell-Zugang

Jedem System kann zur Kennung ein eigener Name vergeben werden, z.B. elmeg ICT VoIP-VPN
Gateway.

Hier wird der eigene Standort an dem sich das System befindet eingetragen, z.B. A-Stadt

Hier konnen Sie einen Eintrag tdtigen, der fiir die Konfigurierung des Systems nicht benétigt
wird, z.B. die eigene E-Mail Adresse.

Sie konnen die Service- Konfigurierung auch iiber » Telnet« vornehmen. Hier tragen Sie das Passwort fiir die Berech-

tigung ein.
Passwort:

Passwortbestitigung:

Adresszuordnung

99 Kalander

wahlkontralle
[+ 45k Anderbare Kennziffern

£ Direkinf
- Serielle Schrittstellen
AMS Intern

S AWS Extern
-2If) TFE-Adapter
) Verbindungsdaten
= Hotel
- i w31

. p Aligemein
== Service-Zugang
-5 Metzwerk
Router [ LAM

H ﬁ? Internetzugang

¥ Dynamic DS
Filter

{m WP (IPSec) —
“w== Einwahl ins LAN (RAS)
=0 Konfigurationszugang

. B frhthmen _'L|
| I 13

Systemtelefone
‘wIN-Tool Launcher
Webdnterface

Geben Sie hier das Passwort fiir die Berechtigung ein.

Bestitigen Sie das Passwort.

~Parameter filr dynamische Yergabe von IP-Adressen

Startadresse: 192 . 168 0 1, 44
Die nachste freie IP-Adresse isk: 192.168.1.64

- DHCP-Parameter
¥ DHCP-Server aktiv

adressanzahl: I 20 ﬂ

Mit den DS Parametern wird Festgelegt, ob die Anlage als DNS-Proxy-Server
henutzt werden soll, oder ein bereits im LN bestehendsr DNS-Server angegshen,

~DMS Server

" Anlage als DNS Proxy verwenden

¥ DS Server im LAN Erweitert I

€ Keine DNS Einstellungen

WINS (Windows Internet Name Service) Server im lokalen Metzwerk

[ WINS Server
™ WINS Server im LA

IP Adresse des WINS Servers: [ DT G EINY. O




Parameter fiir die dynamische Vergabe von IP-Adressen

Startadresse:

Die Nichste freie IP-Adresse
ist:

DHCP-Parameter
DHCP-Server aktiv:

Adressanzahl:

DNS-Server

Anlage als DNS Proxy
verwenden:

DNS Server im LAN:

Geben Sie die Startadresse fiir die automatisch vergebenen IP-Adressen ein. Unter der Starta-
dresse wird die nichste freie IP-Adresse angezeigt. Diese IP-Adresse ist abhéingig von den
DHCP-Einstellungen (DHCP eingeschaltet, Adressanzahl) und der Anzahl an freigehaltenen
IP-Adressen fiir RAS-Clients.

Unter der Startadresse wird die nichste freie IP-Adresse angezeigt. Diese IP-Adresse ist
abhingig von den DHCP-Einstellungen.

Damit der Router weif}, von welchem LAN-Client im LAN Informationen aus dem Internet an-
gefordert werden und wohin die Datenpakete zuriickgeschickt werden sollen, muss jeder
LAN-Client iiber eine IP-Adresse verfiigen.

Allerdings miissen Sie den LAN-Clients in der Netzwerkkonfiguration keine festen IP-Adressen
zuweisen, sondern konnen dem Router diese Aufgabe iiberlassen, der die Adressen dynamisch
vergibt.

Zu diesem Zweck muss der Router als DHCP-Server aktiviert und eine Startadresse festgelegt
werden. Dariiber hinaus kann die Anzahl der vorgehaltenen Adressen (zwischen 1 und 100)
konfiguriert werden. Die Anzahl der Adressen sollten Sie entsprechend der Anzahl der
LAN-Clients festlegen

Istim Router der DHCP-Server eingeschaltet (aktiv). In der Konfiguration » Adresszuordnung«
konnen Sie den DHCP-Server ausschalten (deaktivieren).

Hinweis:

Istbereits ein anderer DHCP-Server im LAN aktiv, diirfen Sie den Router nicht als DHCP-Server
verwenden. Es kann erforderlich sein, die IP-Adresse des Routers als internen DNS-Server in
den bereits bestehenden DHCP-Server einzutragen. Der DHCP-Server iibernimmt die automa-
tische IP-Adressvergabe und die Konfiguration der erforderlichen Parameter fiir die im LAN
eingebundenen LAN-Clients. Die Startadresse lautet in der Werkseinstellung 192.168.1.50. Der
Adressbereich erstreckt sich bei einer Adressenanzahl von 20 Adressen somit zwischen
192.168.1.50 und 192.168.1.69. Der verwendete Adressbereich wird durch die Startadresse, die
IP-Netzmaske des Routers und die Adressanzahl festgelegt

Die Anzahl der Adressen kann zwischen 1 und 100 liegen.

DNS Anfragen von Rechnern im LAN leitet der DNS Proxy in der Regel an einen oder mehrere
externe DNS Server weiter. Die Adressen der externen DNS Server konnen dynamisch bezogen
oder fest im Router konfiguriert sein. Zusitzlich zu der Verwendung des DNS-Proxy im Router
kénnen die LAN-Clients per DHCP so konfiguriert werden, dass sie weitere DNS-Server abfra-
gen.

Hinweis:

Die Parameter »Domain Names« und »DNS-Server« sollten nur dann konfiguriert werden,
wenn Sie einen DNS-Server im LAN betreiben.

Richten Sie den Router zusitzlich als DNS-Proxy ein. (xxx=jp) Damit verringern Sie die
DNS-Anfragen an externe DNS-Rechner und erh6hen so die Leistungsfihigkeit (Bandbreite)
Thres Internet-Zugangs.

DNS Server Adressen erhalten Sie bei den Internet Service-Providern. Hier ein Beispiel fiir eine
DNS Server Adresse von T-Online:
194.25.2.129 = dns00.btx.dtag.de

Mit Dynamic DNS kénnen Sie in Threm lokalen Netzwerk auch eigene Internetdienste (z.B.
WEB-, FTP- oder Email-Server) anbieten. Dafiir benétigen Sie normalerweise eine Standleitung
oder eine fest IP-Adresse, damit Sie immer unter der gleichen Adresse erreichbar sind (z.B.
www.t-com.de). Bei jeder Einwahl in das Internet wird Thnen jedoch vom ISP eine neue
IP-Adresse zugewiesen. Mit Dynamic DNS konnen Sie diese automatisch (dynamische)
IP-Adresse mit einem festen Namen verkniipfen. Der Router informiert dabei Thren Anbieter
des Dynamic DNS-Dienstes (z.B. www.dyndns.org) automatisch iiber die neu IP-Adresse. Inter-



Keine DNS Einstellungen:

Startadresse:

Die nachste freie IP-Adresss ist:

—DHCP-Parameter
W DHCP-Server akkiv

Adressanzahl: 2.B. home.lacal ) an.
DhS Server: I [P0 (oS o o
It den DS Pararmetern wir
benutzt werden soll, oder ei Bomamharme: I
—DNS Server -

DNS Server im LAN x|

1~ DMS Einstellungen
Bitte geben Sie die [P Adresse und den lokalen Doman Mamen |

netanfragen fiir Ihre Webdienste werden tiber Thren Anbieter automatisch zu Ihrer dynamis-
chen IP-Adresse weitergeleitet

Hier werden die Adressen aus der WAN-Einstellung iibernommen.

192 0168 . 1 . w4

192.1A5.1.A4

" anlage als DHS Prox
% DNS Server im LAN
~ Keine DS Einstellun

[o]4 i Abbrechen

WINS (windows Inkernet Mame Service) Server im lokalen Metzwerk

Erweitert

DNS Server:

Domain Name:

WINS Server

Netbios Name Servers

WINS Server im LAN

IP-Adresse des WINS Ser-
vers

Internetzugang

Geben Sie die IP-Adresse des DNS-Servers ein.

geben Sie den Namen der Doméne ein.

NetBios Name Server iibernehmen die Umsetzung von Namensanfragen in IP-Adressen. Der Parameter »Netbios
Nameserver« dient der Namensauflosung von Windows-PC, wenn ein WINS-Server im LAN verwendet wird. Die-
ser Parameter sollte nur dann konfiguriert werden, wenn sie einen WINS-Server im LAN betrieben

Geben Sie den WINS-Server frei.

Tragen Sie die IP-Adresse des WINS-Servers ein.

i Internetverbindung wird hergestellt Gber ©

Werbindungstyp: 1500 (PPE]
——————|=Dsl (FPPoE)
-~ llgemeine Informationen :[<Dsl (FPTR)

Direkt (DHCF)

_ﬂ wvardefinierten Provider auswhlen

i~ Einwahlparamster :

abgehende M3H: 24

I™ kanalbiindelung aktivieren

Rufrummmer:

r~Werhindungsparameter -

I~ PPP verschlissellung (MPP 128)
™ W3 IP-Headzr Komprimisrung

| Bandbreitermanagement (Traffic Shaping)

—RMMEeparameter :

Benutzernams:

Paserort: [Ty
. [ —r————

Passwiort Bestatiguna:

~ Werbindungsabbau

I~ werbindung halten (Keepalive)
" Keln autom. Abbau bel Inaldvitat

nachi | 180 Sekunden

" Sofortiger Wiederaufbau bei verbindungsverhust

™ kv
Sendebandbreite: 0 inkBitjs
- [ IP-Adressen
Wak-Port: L e <
Router/Modem: ol . BT

% putomatischer Verbindungsabbau bei Inakkivieat




Internetverbindung wird hergestellt iiber:

Verbindungstyp
kein Internetzugang:

ISDN (PPP):

xDSL (PPPoE):

TDRC:
xDSL (PPTP):

Direkt (DHCP)

anderes Gateway im LAN

Der Internetzugang ist nicht moglich.

Uber ISDN-Wihlverbindungen (mittels PPP-Protokoll mit einem ISDN B-Kanal, also mit 64
kBit/s).Fiir diese Verbindung benétigen Sie als Zugangsdaten die anzuwihlende Rufnummer,
den Benutzernamen (Username), das Passwort, ggf. weitere Angaben wie IP-Adresse des Name-
servers und Angaben iiber verwendete Datenkompression (VJH).

Uber xDSL (z. B. ADSL - T-DSL) in Verbindung mit einem zu Threm ISP kompatiblen DSL-Mo-
dem per PPPoE. Fiir diese Verbindungen bendtigen Sie als Zugangsdaten den Benutzernamen
(Username) und das Passwort.

Bandbreitenbegrenzung fiir die Empfangsseite.

Uber xDSL (z. B. ADSL - T-DSL) in Verbindung mit einem zu Threm ISP kompatiblen DSL-Mo-
dem per PPPoE. Fiir diese Verbindungen bendtigen Sie als Zugangsdaten den Benutzernamen
(Username) und das Passwort sowie die IP-Adresse.

Anschluss tiber Kabelmodem.

Befindet sich ein weiteres Gateway im selben LAN miissen Sie die entsprechende IP-Adresse fiir
das Gateway und den DNS-Server unter »IP-Adressen« eintragen.

Vordefinierten Provider auswihlen (nur ISDN und xDSL PPPoE)

Sie konnen sich alle vordefinierten Provider oder nur die Call by Call Provider anzeigen lassen. Wihlen Sie einen
Provider aus und iibernehmen sie ihn.

Yordefinierten Provider auswahlen...

T-Online ISDM)
Yerbindungstest [ISDM)
ACM [Internet by Call Geo)
ACM [TIMEsuf)

Arcar

callando [callisa. special]
eagyzurfd 70U [by Call special]
easysurfdY0OL [by Call)
FHD [0-Froblermo)

FHD [Maznet]

Flatdvau

Freenet [Super Call-by-Call)
htp-tel [OnLeine)

K.omtel 0800 Faninet

(¥} i

mminE e 18 memdl

— dnzsichtzoptionen:

™ Mur Call-bp-Call Provider chine Anmeldung zeigen...

Ubermehmen I

Abbrechen

Allgemeine Informationen: (nur fiir ISDN)

Rufnummer:
abgehende MSN:

Kanalbiindelung aktivieren:

Geben Sie hier die Provider-Rufnummer ein.
Geben Sie hier die interne Router-Rufnummer ein, die nach Extern mitgesendet werden soll.

Hier legen Sie fest ob der ISDN Anschluss zur erh6hten Dateniibertragung B-Kanile biindeln
darf.

Hinweis:

Wenn Sie gerade im Internet surfen, und zum Download alle B-Kanile nutzen, sind Sie telefo-
nisch von Extern nicht mehr erreichbar und konnten auch keinen Notruf senden. Da die Signali-



sierung eines weiteren Anrufes iiber den D-Kanal erfolgt, hat Thre Telefonanlage, je nach Eins-
tellung, die Moglichkeit, einen B-Kanal gezielt abzuschalten und Sie konnen das Gesprach an-
nehmen (siehe auch »Dynamik ISDN«).

Verbindungsparameter: (nur ISDN, xDSL PPPoE und xDSL PPTP)

PPP Verschliisselung (MPP Microsoft Point-to-Point Encryption. Ein Verschliisselungsalgorithmus mit128-Bit-Schliissel.
128): MPPE sorgt fiir die Unversehrtheit der Pakete zwischen Client und Server bzw. Tunnelserver.
Diese Verschliisselung ist niitzlich, wenn IP-Sicherheit (IPSec) nicht verfiigbar ist.

V] IP-Header Komprimie- Hier kénnen Sie die V] IP-Header Komprimirung ein-und ausschalten.
rung:

Verbindungsaufbau: (nur ISDN, xDSL PPPoE und xDSL PPTP)

Sofortiger Wiederaufbau bei Sollte die bestehende Internet-Verbindung unterbrochen werden, versucht das System die Ver-
Verbindungsverlust: bindung sofort wieder aufzubauen (z.B. nach einer zeitgesteuerten Unterbrechung durch den
Provider).

Verbindung halten (Keepa- Die Verbindung wird auch gehalten wenn keine Datepakete mehr gesendet wird. Das System
live): pollt hier in regelméafliigen Abstinden.
Kein autom. Abbau bei Inak- Auch wenn keine Datenpakete mehr gesendet werden wird die Verbindung in das Internet ge-
tivitat: halten, Vorzugsweise nur bei einer vorhandenen Flatrate.
Automatischer Verbin- Besteht keine Verbindung in das Internet und werden damit keine Datenpakete mehr ausge-
dungs- tauscht, wird nach einer vorgegebenen Zeit »nach« die Verbindung abgebaut.
abbau bei Inaktivitat:
nach: Der Eintrag kann zwischen 35 und 3600 Sekunden liegen.

Anmeldeparameter
Benutzername: Geben Sie hier den Thnen von Threm Provider vergebenen Benutzernamen ein.
Passwort: Geben Sie hier das Thnen von Threm Provider vergebenen Passwort ein.
Passwort Bestdtigung: Bestitigen Sie das Passwort.

Bandbreitenmanagement (Traffic Shaping)

Durch ein Traffic Shaping kann die Bandbreite von Anwendungen im Netzwerk effizienter genutzt werden. Fiir
Kommunikation iiber das Internet wie Voice over IP (VoIP) ist es wichtig, die Bandbreite zu verwalten und Anwen-
dungen zu priorisieren.

Sendebandbreite: Legen Sie die Sendebandbreite fiir die Sprachkanile fest.

IP-Adressen (nur xDSL PPTP)
WAN Port Geben Sie die IP-Adresse fiir den WAN Port ein.

Router/Modem: Geben Sie die IP-Adresse fiir den Router oder das Modem ein.



Dynamic DNS

V' Dyniamic DMS aktivieren

~Parameter Fir dynamic DNS
DynDns Anbieter: ! dyndns ;!
Hostname: I
Benutzername: !
sk ko
Passwork: I
Passwort Bestatigung: I P e ———
‘wildcard Anmeldung ]

Hier geben Sie die Daten fir Ihren Dynamic DNS Anbieter ein.

- Hostname {Zum Beispiel: meine-homepage, dyndns.arg)
- Benutzername
- Passwork

Die Daten Hostname, Benutzername, und Passwart legen Sie selbst bei der Reqistrierung
bei Threm DynDMS-Anbieter Fest,

Dynamic DNS aktivieren

Parameter fiir Dynamic DNS

Mit Dynamic DNS konnen Sie in Ihrem lokalen Netzwerk auch eigene Internetdienste (z.B. WEB-, FTP- oder
Email-Server) anbieten. Dafiir bendtigen Sie normalerweise eine Standleitung oder eine fest IP-Adresse, damit Sie
immer unter der gleichen Adresse erreichbar sind (z.B. www.t-com.de). Beijeder Einwahlin das Internet wird Thnen
jedoch vom ISP eine neue IP-Adresse zugewiesen. Mit Dynamic DNS konnen Sie diese automatisch (dynamische)
IP-Adresse mit einem festen Namen verkniipfen. Der Router informiert dabei Ihren Anbieter des Dynamic
DNS-Dienstes (z.B. www.dyndns.org) automatisch iiber die neue IP-Adresse. Internetanfragen fiir Ihre Webdienste
werden {iber Ihren Anbieter automatisch zu Ihrer dynamischen IP-Adresse weitergeleitet.

DynDNS Anbieter: Unter dem Auswahlmenii sind einige der wichtigsten DynDNS Provider vorkonfiguriert. Sollte
Thr Provider nicht in der Auswahl enthalten sein, so kldren Sie bitte ab, zu welchem
DynDNS-Provider Ihr Anbieter kompatibel ist oder geben Sie einen neuen Anbieter ein.

dyndns: Anbieter, der zurzeit unterstiitzt wird.
stat. dyndns: Anbieter, der zurzeit unterstiitzt wird.
ods: Anbieter, der zurzeit unterstiitzt wird.
hn: Anbieter, der zurzeit unterstiitzt wird.
dyns. Anbieter, der zurzeit unterstiitzt wird.
orgdns: Anbieter, der zurzeit unterstiitzt wird.

Den Hostnamen, Benutzernamen und Passwort legen Sie selbst mit der Registrierung bei Ihrem DynDNS-Anbieter fest.

Hostname: Geben Sie den Hostname (Zum Beispiel: meine-homepage.dyndns.org)ein.

Benutzername: Mit dem Benutzernamen identifizieren Sie sich bei Ihrem DynDNS-Provider.

Passwort: Das Passwort authentifiziert Sie bei [hrem DynDNS-Provider.

Passwort Bestitigung: Bestitigen Sie das Passwort.

Wildcard Anmeldung: Hier wird ein Platzhalter freigegeben, der die Anwahl einer Internetseite erleichtert. Sie brau-

chen dann nicht mehr »http://www. elmeg.de« einzugeben, sondern nur noch »elmeg.dex.



Filter

[~ MetBios Filker

I Akrivieren

£ Simple NetBios Filter

i Complex NetBios Filter

- Statefull Inspection Firewal

¥ aktivieren

Fiter | Fitername | Protocol [ Port | Ouelle | Zel | Filterprofil -
Merlautt  dns udptep 53 AN ANY Internet

M erautt http tep 80 WAN ANY Internet [ Web

erlaubt hitp (55L) tep 443 WAN ANY Internet | Wieh

M erautt imap tep 143 WAN ANY Internet / Email

erlaubt map (S5L)  bep 993 WAN ANY Internet | Email

erlaubt  pop3 tep 10 WAN ANY Internet | Email

& erlaube pop3 (ssL)  tep 995 WAN ANY Internet | Email

erlaubt  smtp tep 25 WAN ANY Internet | Email

M erautt ftp tep 21 WAN ANY Internet / Files

erlaubt  gopher udptep 70 WAN ANY Internet | Files

M erautt finger udptep 79 WAN ANY Internet / Files

erlaubt nntp tep 119 WAN ANY Internet | News

M erautt nntp (S5L) tep 563 WAN ANY Internet | Mews

erlaubt ospf aspf 0 WAN ANY Internet | Applikationen

erlaubt  irc tep 194 WAN ANY Internet | Applikationen

erlaubt KaZah udptep 1214 WAN ANY Internet | Applikationen -
Merlaubt  real audio udptep 554 WAN ANY Internet | Applikationen

M erautt rielnet tep 107 WAN ANY Remote Desktop _vj
~Filtertabelle automatisch erstellen

NetBios Filter

Die folgenden Optionen ermdglichen die Konfiguration von IP Filter Regeln zur Filterung von NetBIOS und
CAPI/TAPIIP Datenpaketen. Die Filter reagieren auf empfangene IP Datenpaketeund erlauben oder verweigern den
Empfang der NetBIOS oder CAPI/TAPI IP Datenpakete.

aktivieren:

Simple NetBios Filter:

Complex NetBios Filter:

Statefull Inspection Firewall

aktivieren:

NetBios Filter einschalten.

Hinweis:Fehlerhaft konfigurierte PCs innerhalb des LANs konnen zu unerwarteten Internet
oder WAN Verbindungen fithren. Aus diesem Grund ist diese Option nur dann zu empfehlen,
wenn Sie absichern konnen das die Konfiguration der PCs innerhalb Thres LANs korrekt ist.

Dieser Filter verhindert alle NetBIOS zu DNS Anfragen (udp, sourceport: 137 destination port:
53).Dieser Filter ist sinnvoll wenn Windows PCs mit der TCP/IP Einstellung NetBIOS over TCP
activated in Ihrem LAN vorhanden sind.

Dieser Filter verhindert alle NetBIOS IP Datenpakete. Diese Einstellung wird empfohlen wenn
keine ISDN WAN oder RAS Partner, welche iiber Thr Gateway auf Thr lokales Windows Netz-
werk zugreifen, vorhanden sind.

Ohne Aktivierung sind keine Einschrankungen der Firewall vorgesehen. Wird das Leistung-
smerkmal eingerichtet, kann tiber das Menii SIF Filter Wizard die entsprechenden Filter ausge-
sucht und anschlieflend noch aus dieser Gruppe einzelne Filter gesperrt werden.



SIF Filter Wizard

SIF Filter Wizard x|

Wihlen Sie die Fiir Ihre Konfiguration passenden Filter aus, Aus dieser Auswahl wird eine Liste
ﬁ erzeugt, in der Sie eine speziellere Auswahl der Filkerfunktionen vornehmen kinnen.

Internet Zugang
v web
¥ Email
¥ Files
¥ News

™ Internet Applikationen

Internet Server im LAN
[~ web
™ Email
™ Files

[~ ¥PM-Lan to Lan

—~Erweiterte Arwendungen
™ Microsoft FileSharing
[ Remote Desktop

"VPN-Verbindungen

{Service und Konfigurationsdienste

™ service-fKonfigurationsdisnste

Ok I Abbrechen |

Internet Zugang
Web:

Email:

Files:

News:

Internet Applikationen:

Erweiterte Anwendungen

Microsoft FileSharing:

Remote Desktop:

Internet Server im LAN

Web:
Email:

Files:

VPN Verbindungen
VPN LAN to LAN

Schaltet ausgehende Verbindungen fiir die zum Surfen im Internet wesentlichen Dienste frei (z.
B.HTTP, FTP und DNS).

Schaltet ausgehende Verbindungen fiir alle wesentlichen Email-Dienste frei (z. B. POP3,IMAP).

Schaltet ausgehende Verbindungen fiir die wichtigsten Dateitibertragungsdienste frei (z. B.
FTP).

Schaltete ausgehende Verbindungen zur Nutzung von Internet Newsgroups frei (NNTP).

Schaltet ausgehende Verbindungen fiir einige wichtige Anwendungen frei, die proprietére Pro-
tokolle verwenden(z. B. IRC, REAL Media).

Schaltet fiir den proprietiren Datenaustausch in MS Windows benétigte Dienste fiir das LAN
frei (NETBIOS).

Schaltet ausgehende Verbindungen zu einem entfernten Desktop frei.

Schaltet eingehende Verbindungen fiir diejenigen Dienste frei, die zum Betreiben einer Webser-
vers notwendig sind (Protokolle wie oben).

Schaltet eingehende Verbindungen fiir diejenigen Dienste frei, die zum Betreiben Mailservers
notwendig sind (Protokolle wie oben).

Schaltet eingehende Verbindungen fiir diejenigen Dienste frei, die zum Betreiben eines Fileser-
vers notwendig sind (Protokolle wie oben).

Schaltet die fiir ein IPSec-VPN notwendigen Verbindungen fiir das LAN frei. Da es sich hierbei
um eine LAN-zu-LAN-Verbindung handelt werden die dazugehdrenden eingehenden wie auch
die ausgehenden Verbindungen zugelassen..



VPN (IPSec) Teilnehmer Intern

Service und Konfigurationsdienste

Service/Konfigurations- Schaltet fiir die Administration und Konfiguration des Gateways wichtige Dienste fiir das LAN
dienste frei (z. B. SSH, TELNET, HTTP, TFTP).
VPN (IPSec)

YPR- Yerbindungen:

—Aikkionen
ipsec 1 : S

Meu IPSec...

Bearbeiter ...

EntFernen

i

Registerkarte L2L-IPSec

iPSec x|
L2L-IPSec |p\_amf|
WEN Yer

[ Hame:

- wBN-Verbindungssze
Gatewa: n
1P Ackesse oder DiyriDns (statisch) - DT eine -
DynDns Name: DyrDns Name:

VPN verb

Lokale IPSec ID:
Partner IPSec ID:

Shared Secret:
Shared Secret
Bestatigung:
ok | abbrechen | Ubernehmen hit= |
VPN Verbindungsname
Name: Hier kénnen Sie einen eigenen Namen eingeben.



VPN-Verbindungsszenario

Gateway

IP Adresse oder DynDns
Name:

Dyn Dns (statisch):
Dyn Dns (dynamisch):
dynamisch:

statisch:

Partner

keine:

Dyn Dns:
dynamisch:
statisch:

VPN Verbindungsparameter

Die eigene Netzwerkadresse ist iber DynDns bekannt.
Die Partneradresse muss bekannt sein.
Es ist keine DynDns -Adresse beim Partner eingetragen.

Es ist keine DynDns -Adresse fiir das eigene Gateway eingetragen.

Nur die Einwahl von IP-Sec Clients ist moglich.

In diesem Szenario erfolgt die Identifizierung iiber die jeweilige ID des Verbindungspartners und muss fiir jeden
Partner eindeutig sein. Zum Aufbau der IPSec-Verbindung muss jede Seite der Verbindung sowohl die eigene ID als
auch die ID des Verbindungspartners kennen. Es sind somit beide IDs auf den beteiligten IPSec-Gateways zu konfi-
gurieren. Die ID kann ein beliebiger Name sein. In der Praxis ist dies meist eine Bezeichnung, der den Verbin-
dungsstandort eindeutig bestimmt.

Lokale IPSec ID:
Partner IPSec ID:

Shared Secret:

Shared Secret Bestitigung:

Geben Sie hier die lokale IPSec-ID des eigenen IPSec-Gateways ein
Partner IPSec-ID: ID des IPSec-Gateways auf der Gegenseite

Zur Authentifizierung wird ein auf beiden Seiten identisch zu konfigurierendes Shared Secret
(gemeinsames Geheimnis) genutzt. Dies sollte aus Sicherheitsgriinden moglichst lang und kom-
plex sein. Zu empfehlen ist eine Kombination aus Buchstaben, Zahlen und Sonderzeichen. Zur
Erhohung der Sicherheit sollte das Shared Secret von Zeit zu Zeit gedndert werden.

Bestitigen Sie die Eingabe des Shared Secret



Registerkarte Traffic Teilnehmer Intern

Registerkarte Traffic

N

L2l Prec Traffic |

Traffic bearbeiten:
~Lokales b Remote Netz

IP-Adresse: IP-Adresse: Netzmaske:
[1s2.166. 1 . 0 [255.255.255. 0 0.0 .0 .0 |255.285.255. 0 Hinzuftigen

oK Abbrechen | (bernehimen Hilfe:

Hinweis zur Konfiguration:

Lokale IP Adresse: Quell Netzwerk oder Quell Host IP-Adresse. Ziel IP Adresse: Ziel Netzwerk oder Ziel Host
IP-Adresse

Beispiel zur Verbindung von kompletten IP-Netzen:

Lokale IP Adresse: 192.168.10.0
Lokale Subnetzmaske: 255.255.255.0
Ziel IP Adresse: 192.168.20.0

Ziel Subnetzmaske: 255.255.255.0

Beispiel zur Verbindung zwischen zwei Hosts:

Lokale IP Adresse: 192.168.10.1

Lokale Subnetzmaske: 255.255.255.0

Ziel IP Adresse: 192.168.20.100

Ziel Subnetzmaske: 255.255.255.

Traffic bearbeiten

Lokales Netz
IP Adresse: Lokale IP Adresse: Quell-Netzwerk- oder Quell-Host- IP-Adresse
Netzmaske: Die zum Quell-Netzwerk oder Quell-Host gehdrende Netzmaske

Remote Netz
IP Adresse: Die Ziel-Netzwerk-Adresse bzw. die Ziel-Host-Adresse
Netzmaske: Die zum Ziel-Netzwerk bzw. Ziel-Host gehorende Netzmaske



Aktionen

Bearbeiten: Markieren Sie den entsprechenden Eintrag und betitigen Sie den Button »Bearbeiten«, dann
wird der Eintrag unten in der Bildschirmmaske angezeigt und kann bearbeitet werden.

Entfernen: Markieren Sie den entsprechenden Eintrag und betitigen Sie den Button »Entfernenc, der Ein-
trag wird entfernt.

Einwahl ins LAN (RAS)

ISDM (RAS) - Yerbindungen:
—Akkionen : -

Meu ISDN...

isdn 1

Bearbeiten ...

Entfernen

th

Registerkarte L2L-ISDN

oo =
L2L-ISOM | 15D Rauten |
Hame: sl N
[ Parameter [ Rufaufbau
SR ,— * Kein Rickruf
€ Erwarte Ruckruf (passiv)
Benutzername: isdn " Rickruf {akkiv)
I~ Eirwsahi nur von der angegebenen Rufnummer 2ulassen

Password Bestatigng: | T r

I™ PRP Verschitisselung

Partner RuFnummer: - ™ Kanalbiindelung aktivieren

Ee Fiar e 4 - Yerbindungsabbau nach | 20 e

O | Abbrechen Ubernehmen Hilfe

Parameter

PPP-ID: Zur Ubertragung der Daten iiber die ISDN LAN-LAN Verbindung wird das PPP Protokoll (Point
to Point Protocol) genutzt. Damit die PPP Verbindung zwischen den beiden Verbindungspart-
nern aufgebaut werden kann, miissen die Gateways sich gegenseitigidentifizieren und authenti-
fizieren.

Die Identifizierung erfolgt bei einer PPP Verbindung iiber die PPP- ID des jeweiligen Verbin-
dungspartners. Beide Verbindungspartner miissen somit die PPP- ID des jeweils anderen ken-
nen. Die PPP -ID kann ein beliebiger Name sein. In der Praxis ist dies hdufig ein Name welcher
den Standort des Gateways eindeutig beschreibt.

Lokale PPP- ID: PPP -ID des eigenen Gateways

Partner PPP -ID: PPP -ID des Gateways auf der Gegenseite der Verbindung



Benutzername:

Passwort:

Passwort Bestatigung:

Partner Rufnummer:

Eigene Rufnummer:

Rufaufbau

Kein Riickruf:

Erwarte Riickruf (passiv):

Riickruf (aktiv):

Einwahl nur von der angege-
benen
Rufnummer zulassen:

Verbindungsparameter

V] Header Compression:

PPP Verschliisselung:

Kanalbiindelung aktivieren:

Verbindungsabbau nach:

Hier miissen Sie einen Namen eintragen.

Zur Authentifizierung wird ein auf beiden Seiten identisch zu konfigurierendes ein gemeinsa-
mes Passwort genutzt. Dies sollte aus Sicherheitsgriinden moglichst lang und komplex sein. Zu
empfehlen ist eine Kombination aus Buchstaben, Zahlen und Sonderzeichen. Zur Erhhung der
Sicherheit sollte das Kennwort von Zeit zu Zeit gedndert werden.

Bestitigen Sie das eingegebene Passwort

Hier geben Sie die ISDN Rufnummer des Partner Gateway auf der Gegenseite ein.
Beachten Sie, dass moglicherweise entsprechend der TK-Anlagen-Einstellung eine Amtskenn-
ziffer (z.B.: 0) erforderlich sein kann.

Geben Sie hier Thre eigene interne Router-Rufnummer ein.

Wihlen Sie diese Option, wenn Sie den Callback Mechanismus nicht verwenden mdchten.

Wihlen Sie diese Option, wenn Ihr Gateway den Passiv Modus nutzen soll. Das heif3t, Ihr Gate-
way ruft das Partner Gateway an, um den Riickruf einzuleiten.

Wihlen Sie diese Option, wenn Thr Gateway Aktiv Modus nutzen soll. Das heift, [hr Gateway
ruft zuriick, wenn Thr Gateway vom Partner Gateway dazu aufgefordert wird.

Wihlen Sie diese Option, wenn die Identifizierung des eingehenden Rufes tiber die im D-Kanal
tibertragene Rufnummer des Anrufers erfolgen soll.

Falls von Threm Provider unterstiitzt, sollten Sie diese Option aktivieren. V] Header Kompres-
sion ist eine Methode zur Komprimierung des IP Protokoll Headers.

Wihlen Sie diese Option, wenn Sie den gesamten Datentraffic veschliisseln méchten, das heifSt,
die tibertragenen Informationen sind nicht im Klartext sichtbar fiir unautorisierte Benutzer.

Das Gateway iiberwacht den Datendurchsatz und 6ffnet einen zweiten ISDN Kanal falls notwen-
dig.

Dieser Parameter steuert den Abbruch der Verbindung bei Nichtnutzung der Verbindung
(keine Daten werden iiber die Verbindung gesendet). Der Standardwert ist 20 Sekunden. Die
moglichen Werte sind: -1, 0, 1..3600 Sekunden.

Hinweis zu den speziellen Zeit Werten 0 und -1:

0: Der Mechanismus zum Abbau der Verbindung ist deaktiviert, das heif3t eine einmal aufge-
baute Verbindung wird nicht mehr automatisch abgebaut durch das Gateway.

-1: Der Mechanismus zum Abbau der Verbindung ist deaktiviert und die Verbindung wird
durch das Gateway automatisch wieder aufgebaut falls die Verbindung unterbrochen wurde.



Registerkarte ISDN Routen

E—— x

L2050 15DM Rauten |

™ Defaultroute

Akkionen

Bearbeiten ...
Entfernen

~Traffic bearbeiten:
Lokales Net:

1P Adresse Netzmaske

192,168, 1 , 0 [ |255,255,255, 0 (Rt

0K I Abbrechen bermefmen Hife

Default Router Die Werkseitig vorab eingetragene Route.
Traffic bearbeiten
Lokales Netz
IP Adresse: Geben Sie hier die IP-Adresse Thres lokalen Netzes ein.
Netzmaske: Geben Sie hier die Netzmaske Thres lokalen Netzes ein.
Hinzufiigen: Mit dem »Hinzufiigen« werden die Eintrége ibernommen
Aktionen
Bearbeiten: Markieren Sie den gewiinschten Eintrag und betétigen Sie den Button »bearbeiten« dann wird

der Eintrag wieder unter »Traffic bearbeiten« wieder angezeigt

Entfernen: Mit dem Button »Entfernen« wird ein markierter Eintrag geloscht.

Inbetriebnahme eines IP-Telefons am VoIP-VPN Gateway mit Modul DSP

Thre TK-Anlage ist mit einem Modul VoIP-VPN Gateway und einem Modul DSP bestiickt. Nach dem Hochlaufen
der TK-Anlage erkennt diese das Modul und Sie konnen am IP-Telefon mit der Konfiguration beginnen.

Hinweis:
Diese kurze Beschreibung basiert auf dem eingerichteten DHCP im VoIP-VPN Gateway.

In dieser Beschreibung wird als Beispiel das IP-Telefon elmeg IP290 beschrieben.

Hinweis:
Eine Bedienungsanleitung mit den derzeitig zur Verfiigung stehenden Leistungsmerkmalen finden Sie auf der
CD-ROM.



Erste Inbetriebnahme

Verbinden Sie das Gateway iiber das Netzwerkkabel mit dem IP-Telefon. Verbinden Sie Steckernetzgerit und Tele-
fon und schalten Sie die Stromversorgung ein.

Spracheinstellung

Rufton auswihlen

Wihlen Sie das gewiinschte Land mit den Pfeiltasten

Zeitzone auswihlen

Wihlen Sie das gewtinschte Zeitzone mit den Pfeiltasten aus. Driicken Sie die > -Taste, um Thre Auswahl zu bestitigen.

CHorwa Lol

Erste Anmeldung

In der TK-Anlage muss der Teilnehmer unter VoIP-VPN Gateway eingerichtet sein. Geben Sie Ihr Benutzerkiirzel (z.B. fir MSN 227)ein.
Dieses besteht aus der MSN, gefolgt von einem “@” und der Adresse VoIP-VPN Gateway.

Eingabe eines Kiirzels fiir die MSN227 und die IP-Adresse 192.168.1.250:
DO DDOPPOOOP D DO
COPDDOPOOOOP TP OOOODDO

Nach der Eingabe Ihres Benutzerkiirzels bestétigen Sie es durch Betdtigen der | Ok J -Taste.

War die Anmeldung erfolgreich, sehen Sie jetzt die neue Rufnummer (227) im Display.



Installationsbeispiele SIP-Provider

SIPGate

In der unten stehenden Bildschirmmaske sehen Sie die Eintrage fiir den SIP-Provider

SIP Provider: 00 x|

Allgemein I Ruftwrnrnern I

— SIP-Provider-Mame [mak. 12 Zeichen) r— Standart

Name SIPGate Name I 00: wiaM 'I

—Allgemein — Zugangsdaten
™ Intemationale Rufrummer erzeugen Login-Mame |1 2345678
v Rufrummerr-Unterdriickung deaktiviersn e
Passwart
[V Mutzetkennung aks Rufriummer venwenden

™ keine Registrisung beim SIP-Provider Bestatigung lm—
Mutzerkerrung [~ |12345678

|P-adresse / DMS Server Mame——————— ~Rufrummemkonfiguration————————————————
O |P-Adresse @ Einzelrufriumimer
i . I i " Durchwahiblock

" DNS Server Mame r Durchwahlblockkaonfiguraion————

sipgate.de Lange der Durchwahlnummers

Gehende Durchwahlsignalisierung

I

~ Falschwahl [&llgers ~ Bundelzugehdrigkeit

& Team Biindelnummer IU 'l
Team 00 'I

ek Teilnehmer

Abbrechen |

T-Online

In der unten stehenden Bildschirmmaske sehen Sie die Eintréage fiir den SIP-Provider

SIP Provider: 00 ] x|

Allgemein | Ruthummert |

r— SIP-Provider-Mame [max. 12 Zeichen] — Standart
Mame IT-DnIine Hame I 00: AN o
—Allgemein —Zugangsdaten
¥ Intemationale Rufrummer erzeugen Lagin-N e iptest-elmeg@t-onling. de
¥ Rufnummerm-Unterdriickung deakliviersn P RIS
azatialt
[ Mutzerkennung als Rufrummer verwenden

™ keine Registrisrung beim SIP-Provider Bestatigung l""“‘*“‘—
Mutzerkennung v 03223444444

IP-adiesse £ DMS Server Name———————— [~ Rufrummemkonfiguiaton—————————————————
O P-fdresse @ Eirzslhuftiummer
T BTN OO " Durchwahlblock

' DNS Server Mame r Durchwahlblockkonfiguration———

tel t-online. de Lange der Durchwahlnummert

Gehende Durchwahlzsignalizienng

I

i~ Falzchwahl [allger

r~ Biindelzugehirigheit

* Team Biindelnummer Im A
Team 00 'I

" Int. Telnehmer

Abbrechen |
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In der unten stehenden Bildschirmmaske sehen Sie die Eintrége fiir den SIP-Provider
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