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Konformitätserklärung und CE-Zeichen

Die ses Ge rät er füllt die An for de run gen der R&TTE-Richt li nie 1999/5/EG:

»Richt li nie 1999/5/EG des Eu ro päi schen Par la ments und des Ra tes vom 9. März 1999 über Funk an la -
gen und Te le kom mu ni ka tions end ein rich tun gen und die ge gen sei ti ge An er ken nung ih rer Kon for mi -
tät«.

Die Kon for mi täts er klä rung kann un ter fol gen der In ter net-Adres se ein ge se hen wer den: http://www.bin tec-el -
meg.com.

Das auf dem Ge rät be find li che Sym bol mit dem durch ge kreuz ten Müll con tai ner be deu tet, dass das
Ge rät am Ende der Nut zungs dau er bei den hier für vor ge se he nen Ent sor gungs stel len ge trennt vom
nor ma len Haus müll zu ent sor gen ist. 

© bintec elmeg GmbH - Alle Rechte vorbehalten.

Ein Nach druck die ser Do ku men ta ti on - auch aus zugs wei se - ist nur zu läs sig mit Zu stim mung des He raus ge bers und
ge nau er Nen nung der Quel len an ga be, un ab hän gig von der Art und Wei se oder den Me dien (me cha nisch oder elek -
tro nisch), mit de nen dies er folgt.

Funk tions be schrei bun gen die ser Do ku men ta ti on, die sich auf Soft wa re pro duk te an de rer Her stel ler be zie hen, ba sie -
ren auf der zur Zeit der Er stel lung oder Druc kle gung ver wen de ten Soft wa re. Die in die ser Do ku men ta ti on ver wen -
de ten Pro dukt- oder Fir men na men sind un ter Um stän den über die Ei gen tü mer ge schütz te Wa ren zei chen.
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Rou ter

Das Rou ter-Mo dul stellt Funk tio nen für die Ver net zung von PCs zu ei nem LAN (Lo cal Area Net work) zur Ver fü gung 
und er mög licht ei nen lei stungs fä hi gen In ter net zu gang über xDSL oder ISDN. Da bei sorgt eine in das Rou ter-Mo dul
in te grier te Fi re wall zu sam men mit NAT (Net work Adress Trans la ti on) für die nö ti ge Si cher heit. Die Funk tio nen
DHCP-Ser ver und DNS-Proxy sor gen für ei nen mi ni ma len Kon fi gu ra tions um fang des Rou ters und der an ge schlos -
se nen PCs. Der In ter net zu gang für alle an ge schlos se nen PCs wird über eine ein zi ge Ver bin dung (SUA - Sing le User
Ac count) her ge stellt.S

Rou ter der ICT-TK-An la ge

Was ist ein Router?

Ein Rou ter er mög licht den LAN-Clients (Rech ner, PC in ei nem Netz werk) ei nes Netz wer kes (LAN -Lo cal Area Net -
work) den Zu gang zu ei nem an de ren Netz werk, z.B. dem In ter net. Der Zu gang zum In ter net wird da bei von ver -
schie de nen In ter net-Ser vi ce-Pro vi dern (ISP) zur Ver fü gung ge stellt.

Der Rou ter sucht da bei ei nen Weg, auf dem der Da ten aus tausch zwi schen den LAN-Clients im  lo ka len Netz werk
und dem In ter net er folgt. Die An bin dung an das In ter net kann über eine xDSL-Ver bin dung und / oder eine
ISDN-Ver bin dung her ge stellt wer den.

Der Router der TK-Anlage

Der Rou ter der TK-An la ge ver fügt über ei nen WAN/xDSL-An schluss und über ei nen LAN-An schluss. Über den
WAN/xDSL-An schluss wird der Rou ter an ein an de res Netz werk, z.B. das In ter net an ge schlos sen. Für die Ver bin -
dung in das In ter net kön nen Sie hier ein DSL- oder Ka bel mo dem an schlie ßen. 
Der WAN-An schluss ist ein Ether net-Port (10Ba seT, 10MBit/s, halb du plex).

Der LAN-An schluss ist für Ihr  lo ka les Netz werk. Hier kön nen Sie ei nen PC mit ein ge bau ter Netz werk kar te di rekt
an schlie ßen. Möch ten Sie meh re re PCs ver net zen, kann die ses über  ei nen zu sätz li chen HUB / Switch er fol gen. 
Der LAN-An schluss ist ein Au to sen sing Fast Ether net-Port. Er stellt sich au to ma tisch (von 10 Mbit/s halb du plex bis
100 Mbit/s voll du plex) auf das mit der Ge gen stel le (PC) er reich ba re Ma xi mum der Über tra gungs ra te ein.

Die so an ge schlos se nen PCs sind Be stand teil Ih res lo ka len Netz wer kes und kön nen z. B. Da tei en tau schen oder über
den Rou ter die ein ge rich te ten In ter net ver bin dun gen nut zen. Alle ver bun de nen LAN-Clients wer den über das
TCP/IP-Pro to koll in das lo ka le Netz werk ein ge bun den.

Über RAS kön nen sich wei te re PCs mit Ih rem Netz werk ver bin den. Hier wird im mer die IP-Adres se, auch wenn der
DHCP-Ser ver aus ge schal tet ist, von dem Rou ter ver ge ben. Sie kön nen in der Kon fi gu rie rung un ter »Adress zu ord -
nung« den DHCP-Ser ver aus schal ten und die Start adres se für RAS ein ge ben. Die fol gen den 4 IP- Adres sen wer den
dann au to ma tisch für RAS re ser viert.

RAS (Re mo te Ac cess Ser vi ce) er mög licht es, z.B. ei nem Au ßen dienst mit ar bei ter von Ex tern auf ein lo ka les Netz werk 
und über das Netz werk auf das In ter net zu zu grei fen. Der Zu griff von Ex tern muss über ei nen ISDN An schluss er fol -
gen. Der ex ter ne Zu gang ist über ei nen Be nut zer na men und ein Pass wort ge schützt. Wird die Ver bin dung nur von
ei nem ex ter nen Ziel aus ge führt, kann die Ruf num mer als zu sätz li cher Schutz über wacht wer den. Be ach ten Sie, dass
die ser Zu gang nicht über eine Fi re wall ge schützt ist!

Welche Internet Verbindungen werden unterstützt?

Sie kön nen mit dem Rou ter die Ver bin dung ins In ter net auf fol gen de Ar ten her stel len:

· Über ISDN-Wähl ver bin dun gen (mit tels PPP-Pro to koll mit ei nem oder zwei ISDN B-Ka nä len,
also mit 64 kBit/s oder 128 kBit/s).
Für die se Ver bin dun gen be nö ti gen Sie als Zu gangs da ten die an zu wäh len de Ruf num mer, den Be -
nut zer na men (User na me), das Pass wort, ggf. wei te re An ga ben wie IP-Adres se des Na me ser vers
und An ga ben über verwendete Datenkompression (VJH).

· Über xDSL (z. B. ADSL - T-DSL) in Ver bin dung mit ei nem zu Ih rem ISP kom pa ti blen DSL-Mo -
dem per PPPoE. 

Rou ter der ICT-TK-An la ge Rou ter
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Für die se Ver bin dun gen be nö ti gen Sie als Zu gangs da ten den Be nut zer na men (User na me) und
das Password.

· Über xDSL (z. B: SDSL) in Ver bin dung mit ei nem zu Ih rem ISP kom pa ti blen DSL-Mo dem mit
fes ter öf fent li cher IP-Adres se. Für die se Ver bin dun gen be nö ti gen Sie die Ih nen zu ge ord ne te öf -
fent li che IP-Adres se, die IP-Adres se des nächs ten Ga te ways (next hop) und die IP-Adres se des
Nameservers ihres Providers.

In der Kon fi gu rie rung des Rou ters wer den die ISP ein ge rich tet, die Sie für In ter net ver bin dun gen nut zen möch ten.
Sie kön nen bis zu 10 ISP ein rich ten. Zu je dem ISP kön nen Sie wei te re Ein stel lun gen, z.B. Be nut zer na me, Pass wort,
Ruf num mer, ... vor neh men. Wei ter hin kön nen Sie ein stel len, ob die Ver bin dung zum In ter net au to ma tisch her ge -
stellt (Grund ein stel lung) wer den soll und ob bei er folg lo sem Ver bin dungs auf bau der nächs te ISP in der Lis te aus ge -
wählt wird (Fall back).

Er hält der Rou ter der TK-An la ge die An for de rung ei ner In ter net ver bin dung, wird die se über den ers ten ISP in der
Lis te auf ge baut. Ist die Ver bin dung er folg reich, kön nen alle Clients im Netz auf das In ter net zu grei fen. Wird die In -
ter net ver bin dung nicht mehr be nö tigt (In ak ti vi tät), wird sie nach Ab lauf der ein ge stell ten Zeit au to ma tisch been det
(Short Hold).

Kann eine In ter net ver bin dung nicht über den aus ge wähl ten ISP auf ge baut wer den, wird ver sucht, die Ver bin dung
über den nächs ten ISP in der Lis te auf zu bau en (Fall back).

Nach Been den der In ter net ver bin dung wird beim nächs ten Ver bin dungs auf bau wie der mit dem ers ten ISP in der
Lis te be gon nen.

Hinweis:
Wenn in Ih rem Netz werk z.B. »Hubs« in stal liert sind oder eine Ver bin dung aus dem In ter net be steht, kann es sein,
dass wei ter hin Da ten pa ke te zum Rou ter ge schickt wer den und die Ver bin dung nicht ab ge baut wer den kann.

Systemtelefone

Am Sys tem te le fon el meg CS410 kön nen Sie eine Funk tions tas te zum Über wa chen der Rou ter funk ti on ein rich ten.
Über die Leucht dio de der Funk tions tas te wird der Zu stand der Rou ter ver bin dung (Kei ne Ver bin dung, Ver bin dung
über ISDN, Ver bin dung über WAN/xDSL) an ge zeigt. Durch Be tä ti gen der Funk tions tas te kann eine neue In ter net -
ver bin dung auf ge baut oder eine vor han de ne Ver bin dung ge trennt wer den. Die Be rech ti gung zum Auf bau en oder
Tren nen von Rou ter ver bin dun gen wird von der TK-An la ge ver wal tet.

Rou ter Rou ter der ICT-TK-An la ge
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Grund ein stel lung des Rou ters

Funktionen des Routers in der Grundeinstellung

· DHCP-Ser ver, DNS-Ser ver, DNS-Proxy ak ti viert

· Pa cket Fil ter Fi re wall

IP-Adressen des lokalen Netzes in der Grundeinstellung

Sie kön nen den Rou ter be reits in der Grund ein stel lung für den In ter net zu gang Ih res lo ka len Net zes nut zen. Sie müs -
sen in der Kon fi gu rie rung des Rou ters den In ter net-Ser vi ce-Pro vi der ein rich ten, den Sie nut zen möch ten.

Die IP-Adres sen Ih res lo ka len Net zes sind dann wie folgt ver teilt:

192.168.1.1 bis 
192.168.1.49

Frei verfügbare IP-Adressen, z.B. für LAN-Clients mit fester IP-Adresse

192.168.1.50 bis
192.168.1.69

IP-Adressen, die von dem Router als DHCP-Server an entsprechende
LAN-Clients vergeben werden. (Anzahl der DHCP-Clients: 20)

192.168.1.70 bis
192.168.1.80

Reservierte IP-Adressen (4)  RAS. Diese Adressen müssen immer reserviert
bleiben und dürfen nicht als feste IP-Adressen vergeben werden.

192.168.1.81 bis
192.168.1.249

Frei verfügbare IP-Adressen, z.B. für LAN-Clients mit fester IP-Adresse

192.168.1.250 IP-Adresse der TK-Anlage

192.168.1.251 
bis 
192.168.1.254

Frei verfügbare IP-Adressen, z.B. für LAN-Clients mit fester IP-Adresse

Hinweis:
Bit te be ach ten Sie, dass jede IP-Adres se nur ein mal ver ge ben wer den darf. Die ers te und die letz te IP-Adres se ei nes
Net zes dür fen nicht an LAN-Clients ver ge ben wer den. In die sem Bei spiel: 192.168.1.0 und 192.168.1.255.

Bei spiel für den Tipp:

255.255.255.0 Subnetzmaske für alle Komponenten im Netzwerk (TK-Anlage, LAN-Clients, ...)

192.168.1.250 IP-Adresse des Gateways  (Router)

192.168.1.250 IP-Adresse des DNS-Servers (Router). Der Router übernimmt auch die Aufgaben 
eines DNS-Proxys in der Vertretung für die DNS-Server der ISPs.

Was sind IP-Adressen und Subnetzmasken

In der Grund ein stel lung sind be reits IP-Adres se und Sub netz mas ke für den Rou ter der TK-An la ge ein ge stellt. Bei de
Wer te sind je weils 4 Byte lang.

IP-Adres se: 192.168.1.250

Sub netz mas ke: 255.255.255.0

Bei der IP-Adres se han delt es sich um eine Adres se, die für pri va te lo ka le Netz wer ke re ser viert ist.

Durch die Sub netz mas ke wird fest ge legt, dass es sich hier bei um ein Netz der Klas se C han delt, in dem bis zu 254
LAN-Clients ver netzt wer den kön nen. An hand der Sub netz mas ke kann eine IP-Adres se in die Netz werk adres se und
in die Host adres se (Adres se des PCs) auf ge teilt wer den.

Beispiel anhand des Routers:

IP-Adres se des 
Rou ters:

192.168.1.250

Grund ein stel lung des Rou ters Rou ter
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IP-Netz mas ke des 
Rou ters: 

255.255.255.0

Netz werk teil der 
IP-Adres sen:

192.168.1.xxx

Host teil der Adres se: x.x.x.250

Ers te ver wend ba re 
IP-Adres se:

192.168.1.1 (Netzmaske: 255.255.255.0)

Letz te ver wend ba re 
IP-Adres se:

192.168.1.254 (Netzmaske: 255.255.255.0)

Die ver wend ba ren IP-Adres sen kön nen Sie den ein zel nen LAN-Clients ma nu ell zu wei sen oder per DHCP durch den
Rou ter zu wei sen las sen. Da bei darf je doch kei ne IP-Adres se zur glei chen Zeit von mehr als ei nem Client ver wen det
wer den. Das be deu tet be zo gen auf obi ges Bei spiel, dass die Adres se 192.168.1.250 nicht er neut ver ge ben wer den
darf, da die se be reits von dem Rou ter ver wen det wird.

Da mit alle LAN-Clients sich in dem glei chen IP-Netz be fin den, darf der Netz werk teil der IP-Adres se nicht ver än dert
wer den. Ein PC mit der IP-Adres se 192.168.2.1 be fin det sich in ei nem an de ren Netz . Ein PC aus dem Netz der des
Rou ters wür de die sen PC nicht im ei ge nen Netz werk fin den.
Au ßer dem muss auf al len LAN-Clients des glei chen Netz wer kes auch die glei che Sub netz mas ke ein ge tra gen wer den.

Rou ter Grund ein stel lung des Rou ters
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Funk tio nen des Rou ters

Automatischer Internetzugang, Fallback

In der TK-An la ge kön nen meh re re In ter net zu gän ge (ISP - In ter net Ser vi ce Pro vi der) ein ge rich tet wer den. Der In ter -
net zu gang kann über die WAN-Schnitt stel le (z.B. DSL-An schluss) oder über ei nen ISDN-An schluss her ge stellt wer -
den. Bei Be darf kann die Ver bin dung zum In ter net au to ma tisch auf ge baut wer den. Ist der ge wähl te ISP nicht er -
reich bar, wird au to ma tisch der nächs te ISP in der Lis te aus ge wählt.

Short Hold

Short Hold be deu tet, dass der Rou ter nach ei ner kon fi gu rier ba ren Zeit span ne au to ma tisch die In ter net ver bin dung
ab baut, wenn kei ne Da ten mit dem In ter net aus ge tauscht wer den. Die se Zeit kann für je den ein ge rich te ten ISP se pa -
rat ein ge stellt wer den. 
Bei häu fi gen kur zen In ter net zu gän gen z.B. E-Mail- Ab ru fe kann die ses zu er höh ten Ver bin dungs kos ten kom men, da 
die Ver bin dung im mer für die Dau er der Hal te zeit auf recht er hal ten wird.

Dynamic ISDN

Bei ei nem In ter net zu gang über den ISDN-An schluss kön nen wahl wei se auch die bei den B-Ka nä le des An schlus ses
ge bün delt wer den, um hö he re Da ten über tra gungs ra ten zu er rei chen. Ist eine In ter net ver bin dung mit Ka nal bün de -
lung ak tiv und ein B-Ka nal wird für eine Te le fo nie- oder Fax ver bin dung be nö tigt, wird ein B-Ka nal der In ter net ver -
bin dung ge trennt. Nach Been di gung der Sprach ver bin dung wird der B-Ka nal wie der au to ma tisch für die In ter net -
ver bin dung ver wen det.
Die se Funk ti on wird un ter stützt, so lan ge Sie nur ei nen ex ter nen ISDN-An schluss kon fi gu riert ha ben.

Dialerschutz

Der Di aler schutz über wacht alle ex ter nen »Da ten ver bin dun gen« der TK-An la ge. Er dient als Schutz ge gen un be ab -
sich tig tes Wäh len von z.B. »190 er« Ruf num mern. Da ten ver bin dun gen wer den nur zu frei ge ge be nen Ruf num mern
auf ge baut. Die ISP-Ruf num mern sind au to ma tisch frei ge ge ben und müs sen nicht in die Lis te der frei ge ge be nen Da -
ten ruf num mern ein ge tra gen wer den.

DHCP-Server

Über DHCP (Dy na mic Host Con trol Pro to col) kön nen PCs mit ei nem we sent li chen Teil der für LAN- und In ter net -
zu gang er for der li chen Kon fi gu rie rung au to ma tisch ver se hen wer den. Der in te grier te DHCP- Ser ver ist in der Lage,
meh re re PCs (LAN-Clients) mit der ent spre chen den Kon fi gu rie rung zu ver sor gen. Die IP-Adres sen wer den den
Clients dy na misch zu ge ord net. Die se Be triebs art wird emp foh len, da so mit die um ständ li che ma nu el le Kon fi gu ra ti -
on der IP-Adres sen der PC ent fällt.

DNS-Server

Der DNS-Ser ver (Do main Name Ser ver) über nimmt in ei nem Netz werk die Na mens auf lö sung. Da bei wer den
IP-Adres sen von PCs (z.B. LAN-Clients) zu Na men auf ge löst. Für den Zu griff oder die Su che nach ei nem PC müs sen
Sie da her nicht sei ne IP-Adres se son dern sei nen Na men ken nen. Der DNS-Ser ver kann auch Na men auf lö sen, die
sich nicht im lo ka len Netz werk be fin den.

DNS-Proxy

Ein Proxy über nimmt die Stell ver tre ter-Funk ti on des lo ka len Netz wer kes (LAN) in ei nem an de ren / ex ter nen Netz -
werk. Der DNS-Proxy nimmt da bei die Na mens ab fra gen von LAN-Clients ent ge gen und stellt Sie als ei ge ne An fra -
gen in das ex ter ne Netz werk, z.B. in das In ter net. An schlie ßend nimmt er die Ant wort aus dem ex ter nen Netz werk
ent ge gen und lei tet Sie an den ur sprüng lich an fra gen den LAN-Client wei ter. Au ßer dem wird das Er geb nis der An -
fra ge für eine kon fi gu rier te Zeit ge spei chert, um die nächs te gleich ar ti ge An fra ge selbst zu be ant wor ten.

Dynamic DNS

Mit Dy na mic DNS kön nen Sie in Ih rem lo ka len Netz werk auch ei ge ne In ter net dien ste (z.B. WEB-, FTP- oder
Email-Ser ver) an bie ten. Da für be nö ti gen Sie nor ma ler wei se eine Stand lei tung oder eine fes te IP-Adres se, da mit Sie
im mer un ter der glei chen Adres se er reich bar sind (z.B. www.bin tec-el meg.com). 
Bei je der Ein wahl in das In ter net wird Ih nen je doch vom ISP eine neue IP-Adres se zu ge wie sen. Mit Dy na mic DNS
kön nen Sie die se au to ma tisch (dy na mi sche) IP-Adres se mit ei nem fes ten Na men ver knüp fen. Der Rou ter in for miert 
da bei Ih ren An bie ter des Dy na mic DNS-Dien stes (z.B. www.dyndns.org) au to ma tisch über die neue IP-Adres se. In -
ter ne tan fra gen für Ihre Web dien ste wer den über Ih ren An bie ter au to ma tisch zu Ih rer dy na mi schen IP-Adres se wei -
ter ge lei tet.

Funk tio nen des Rou ters Rou ter
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An wen dung von Dy na mic DNS

· Rich ten Sie bei ei nem Dy na mic DNS-An bie ter eine In ter net-Adres se ein. Zum Bei spiel bei
»www.dyndns.org« die Adres se »www.mei ne-ho me pa ge.dyndns.org«.

· Kon fi gu rie ren Sie den LAN-Client Ih res Netz wer kes, auf dem Sie die Web dien ste an bie ten möch -
ten, mit ei ner fes ten IP-Adres se. Zum Bei spiel rich ten wir ei nen Web-Ser ver mit der IP-Adres se
192.168.1.200 ein.

· Ak ti vie ren Sie im Rou ter die Dy na mic DNS-Funk ti on und tra gen Sie die In ter net-Adres se Ih res
Dy na mic DNS-An bie ter ein (Im Bei spiel www.dyndns.org).
Er gän zen Sie in der Fi re wall die not wen di gen Fil ter, um den PC mit den Web dien sten von Ex tern
zu er rei chen.
- Kon fi gu rie ren Sie ein Port map ping für Port 80 (HTTP-Pro to koll) auf die IP-Adres se
192.168.1.200.
- Rich ten Sie die Fil ter ein, die kom men de und ge hen de WAN-Verbindungen auf Port 80 erlaubt.

· Bei je der In ter net ver bin dung, in for miert der Rou ter au to ma tisch Ih ren Dy na mic DNS-An bie ter
über Ihre ak tu el le dy na mi sche IP-Adres se. Die In for ma tio nen über die IP-Adres se wer den nach
dem Neu auf bau ei ner In ter net ver bin dung und auch wäh rend ei ner be ste hen den
Internetverbindung übermittelt.

· Ein PC im In ter net gibt die Adres se »www.mei ne-ho me pa ge.dyndns.org« ein. Er er reicht da mit
Ih ren Dy na mic DNS-An bie ter. Der An bie ter lei tet die Ver bin dung zu Ih rer ak tu el len dy na mi -
schen IP-Adresse um.

· Die kom men de Ver bin dung wird ge mäß den kon fi gu rier ten Fil tern be han delt. Im Bei spiel wird
die kom men de WAN-Ver bin dung auf Port 80 an den LAN-Client mit der IP-Adres se
192.168.1.200 wei ter ge lei tet. Auf dem frem den PC wer den die ver füg ba ren In ter net-Sei ten Ihres
Web-Servers angezeigt.

NAT

NAT (Net work Adress Trans la ti on) dient zum Schutz der an ge schlos se nen LAN-Clients ge gen An grif fe aus dem In -
ter net. Da bei wer den in ter ne IP-Adres sen nicht an das In ter net wei ter ge ge ben. Der Rou ter über nimmt die Über set -
zung ins In ter net und ver teilt die an kom men den Da ten pa ke te in tern. Da durch wird nur eine ex ter ne IP-Adres se be -
nö tigt. Die in ter nen IP-Adres sen wer den vor An grif fen von Ex tern ge schützt. Da die in ter nen IP-Adres sen nicht er -
reich bar sind, kön nen sie nicht für Ha cker als An griffs ziel die nen.

Packet Filter Firewall

Die in te grier te Pa cket Fil ter Fi re wall bie tet Ih nen zu sätz li che Si cher heit ge gen An grif fe aus dem In ter net. Eine Fi re -
wall stellt eine lo gi sche Mau er für Da ten pa ke te zwi schen dem In ter net und dem LAN dar, die für be stimm te Pa ke te
»Lö cher« (Fi re wall-Re geln, auch als Fil ter be zeich net) ent hält und da mit ge wünsch te Da ten pa ke te pas sie ren lässt.
Die Fil ter wer den durch Re geln be schrie ben, de ren Kon fi gu ra ti on Ex per ten wis sen über die TCP/IP-Pro to koll fa mi lie 
vor aus setzt. Die Fi re wall des Rou ters kann aber sehr leicht durch ei nen Fil ter Wi zard kon fi gu riert wer den, bei dem
Sie le dig lich an ge ben müs sen, ob Sie be stimm ten, durch Klar text be schrei bung be nann ten Ap pli ka tio nen den In ter -
net zu gang er mög li chen wollen.

Portmapping

Sie möch ten von Ex tern über das In ter net auf ei nen Ih rer PCs zu grei fen. Nor ma ler wei se soll te die ser Zu gang über
die Fi re wall ver hin dert wer den. Wenn Sie das Port map ping nut zen, wird von Ex tern auf ei nem von Ih nen frei ge ge -
be nen Port des Rou ters zu ge grif fen. Der Rou ter lei tet  den Zu griff dann auf den vor ge ge be nen Port des PCs im Netz -
werk wei ter. Die sem PC muss eine fes te IP-Adres se zu ge wie sen wer den. Wenn der PC Da ten pa ke te zu rüc kschickt,
wer den IP-Adres se und Port num mer des PCs vom Rou ter durch die Num mer des Port map ping-Ports und die Rou -
ter IP er setzt. Für Ex ter ne aus dem In ter net sieht es dann so aus, als ob nur eine Ver bin dung mit dem Rou ter be steht.

Hinweis:
Be ach ten Sie, dass bei Ein satz des Port map ping die Fi re wall für die hier für frei ge ge be nen Ports un wirk sam ist. Der
Ziel-PC in Ih rem LAN  ist mög li cher wei se An grif fen schutz los aus ge lie fert. 

Rou ter Funk tio nen des Rou ters
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Port map ping ein zu set zen ist sinn voll, wenn Sie z. B. ei nen Spie le ser ver selbst be trei ben möch ten. 

· Die sen kön nen Sie über das In ter net an de ren Nut zern zu gäng lich ma chen. 

· Oder wenn be stimm te Peer-to-Peer File sha ring-Soft wa re ein ge setzt wer den soll, die eine hö he re
Downlo ad band brei te ermöglicht. 

· Wenn der ent spre chen de PC in Ih rem LAN auch aus dem In ter net er reich bar sein soll (die ses ist
bei Stan dard kon fi gu ra ti on durch NAT nicht mög lich). In die sen Fäl len müs sen be stimm te UDP
und TCP Ports auf ei nen PC im LAN wei ter ge lei tet werden.

RAS-Server

Der Re mo te Ac cess Ser ver (RAS) er mög licht es, z.B. ei nem Au ßen dienst mit ar bei ter von Ex tern auf ein lo ka les Netz -
werk und über das Netz werk auf das In ter net zu zu grei fen. Der Zu griff von Ex tern muss über ei nen ISDN An schluss
er fol gen. 

Der ex ter ne Zu gang ist über ei nen Be nut zer na men und ein Pass wort ge schützt. Wird die Ver bin dung nur von ei nem
ex ter nen Ziel aus ge führt, kann die Ruf num mer als zu sätz li cher Schutz über wacht wer den. Der Zu gang kann für
meh re re Be nut zer in di vi du ell frei ge schal tet wer den.Für je den Be nut zer kann eine Wind ows-Frei ga be (Zu griff auf
Com pu ter, Da tei en oder Dru cker) und eine In ter net-Frei ga be ein ge rich tet wer den.

Hinweis:
Be ach ten Sie, dass die ser Zu gang nicht über die Fi re wall ge schützt ist!

Ei nem PC, der sich über RAS in das lo ka le Netz werk ein wählt, wird vom in te grier ten DHCP-Ser ver au to ma tisch eine
IP-Adres se zu ge wie sen.

LAN-CAPI

Für Ihr Netz werk wird Ih nen ein Pro gramm »CAPI im LAN« mit ge lie fert. Die ses Pro gramm kann auf je dem PC im
Netz werk in stal liert wer den. Da mit ha ben Sie die Mög lich keit, Ihre CAPI-An wen dung zen tral über eine Schnitt stel -
le, die  TK-An la ge, zu be trei ben. Sie müs sen in kei nem PC eine ISDN-Kar te in stal lie ren. Be ach ten Sie, dass die ver -
wen de te Soft wa re für die CAPI-An wen dung be stimm ten Li zenz ver ein ba run gen mit dem Her stel ler der Soft wa re be -
darf. Das Pro gramm »CAPI im LAN« ist li zenz frei.

LAN-TAPI

Für Ihr Netz werk wird Ih nen ein Pro gramm »TAPI im LAN« mit ge lie fert. Die ses Pro gramm kann auf je dem PC im
Netz werk in stal liert wer den. Da mit ha ben Sie die Mög lich keit, Ihre TAPI-An wen dung zen tral über eine Schnitt stel -
le, die  TK-An la ge, zu be trei ben. Sie müs sen in kei nem PC eine ISDN-Kar te in stal lie ren. Be ach ten Sie, dass die ver -
wen de te Soft wa re für die TAPI-An wen dung be stimm ten Li zenz ver ein ba run gen mit dem Her stel ler der Soft wa re be -
darf. Das Pro gramm »TAPI im LAN« ist li zenz frei.

Funk tio nen des Rou ters Rou ter
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Kon fi gu ra ti on des In ter net Ser vi ce Pro vi ders (ISP)

Ein In ter net Ser vi ce Pro vi der stellt die »Ein tritts tür« in das In ter net zur Ver fü gung. Es wird un ter schie den zwi schen
ISPs, mit de nen Sie ei nen Ver trag schlie ßen (z. B. T-On li ne) und In ter net-by-Call Pro vi dern, die über Ihre Te le fon -
rech nung ab ge rech net wer den (z. B. Free net).

Die Art des Zu gan ges ist un ab hän gig von der Ta rif fie rung, die se kann z. B. zeit lich, vo lu men ab hän gig oder als Fla tra -
te aus ge bil det sein.

Sie kön nen mit dem Rou ter die Ver bin dung ins In ter net auf fol gen de Ar ten her stel len:

· Über ISDN-Wähl ver bin dun gen (mit tels PPP-Pro to koll, mit ei nem oder zwei ISDN B-Ka nä len,
also mit 64 kBit/s oder 128 kBit/s).
Für die se Ver bin dun gen be nö ti gen Sie als Zu gangs da ten die an zu wäh len de Ruf num mer, den Be -
nut zer na men (User na me) und das Kenn wort (Pass word) und ggf. wei te re An ga ben wie
IP-Adres se des Na me ser vers und An ga ben über verwendete Datenkompression (VJH).

· Über xDSL (z. B. ADSL - T-DSL) in Ver bin dung mit ei nem zu Ih rem ISP kom pa ti blen DSL-Mo -
dem per PPPoE. 
Für die se Ver bin dun gen be nö ti gen Sie als Zu gangs da ten den Be nut zer na men (User na me) und
das Kennwort (Password).

· Über xDSL (z. B: SDSL) in Ver bin dung mit ei nem zu Ih rem ISP kom pa ti blen DSL-Mo dem mit
fes ter öf fent li cher IP-Adres se. Für die se Ver bin dun gen be nö ti gen Sie die Ih nen zu ge ord ne te öf -
fent li che IP-Adres se, die IP-Adres se des nächs ten Ga te ways (next hop) und die IP-Adres se des
Nameservers ihres Providers.

Internet-by-Call

Der Pro fes sio nal Con fi gu ra tor der TK-An la ge be in hal tet eine Lis te von In ter net-by-Call ISPs, aus der Sie aus wäh len
kön nen. Der Vor teil ist, dass Sie ohne ei nen Ver trag ge schlos sen zu ha ben, so fort eine In ter net ver bin dung her stel len
kön nen. (die er for der li chen Zu gangs da ten sind in der Kon fi gu ra tions soft wa re für die ge lis te ten In ter net-by-Call
ISPs be reits ent hal ten). Sie kön nen die se Kon fi gu rie rung än dern, wenn Sie sich z. B. da für ent schie den ha ben, mit ei -
nem Pro vi der ei nen Ver trag ab zu schlie ßen (zur zeit ist das z. B: für alle DSL-Pro vi der er for der lich).

· Fall back-Kon fi gu ra ti on meh re rer ISPs »In ter net geht immer«

· Sie kön nen in ih rer TK-An la ge meh re re ISPs kon fi gu rie ren.

· Sie ha ben ei nem DSL-An schluss, der nicht im mer ver füg bar ist.
In die sem Fall könn ten Sie den Rou ter so kon fi gu rie ren, dass sie au to ma tisch ver sucht die In ter -
net ver bin dung per DSL her zu stel len. Soll te die ser Ver such schei tern, so kann der In ter net zu gang 
per ISDN  über einen anderen ISP erfolgen.

· Sie ver wen den ei nen Pro vi der, der nicht im mer er reich bar ist (ei ni ge In ter net-by-Call Pro vi der
ha ben sehr güns ti ge Ta ri fe, ihre Zu gangs kno ten sind al ler dings we gen des star ken An drangs in
Spit zen zei ten über las tet). In die sem Fall kon fi gu rie ren Sie ein fach meh re re In ter net-by-Call Pro -
vi der, der Rou ter wird au to ma tisch ver su chen, zu ei nem der kon fi gu rier ten ISPs eine
Verbindung herzustellen.

Die Rei hen fol ge, in der über die kon fi gu rier ten ISPs die Ver bin dung in das In ter net her ge stellt wer den soll, ist leicht
än der bar (»Fall back Rei hen fol ge« nach un ten / nach oben). Sie kön nen auch die An zahl und den Ab stand der Ver su -
che zur Her stel lung der In ter net ver bin dung für je den kon fi gu rier ten ISP ein stel len. Nach Ab lauf der War te zeit zwi -
schen den Ver su chen und wenn die kon fi gu rier te An zahl der Ver su che er reicht ist, wird der nächs te ISP aus der Lis te 
he ran ge zo gen.

Die Ver bin dung ins In ter net wird von dem Rou ter au to ma tisch her ge stellt, im mer wenn ein Da ten pa ket in das In ter -
net ge sen det wird. Das er folgt au to ma tisch, wenn Sie in Ih ren Browser z. B. http://www.bin tec-el meg.com ein ge ben.

Hinweis:
Die Ab rech nung der Kos ten er folgt über die Te le fon rech nung Ih res Netz be trei bers.

Rou ter Kon fi gu ra ti on des In ter net Ser vi ce Pro vi ders (ISP)
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Internet-Verbindung abbauen

Ver bin dung ma nu ell been den

Kli cken Sie auf das in der Tas kleis te be find li che Sym bol des »Con trol Cen ters« und wäh len Sie »Ver bin dung zum
Pro vi der tren nen«.

Ver bin dung au to ma tisch been den

Die Ver bin dung wird au to ma tisch nach ei ner ein stell ba re Zeit span ne, wäh rend der kei ne Da ten in das In ter net
trans por tiert wur den, ab ge baut.  Die se Funk ti on kön nen Sie in der Kon fi gu ra ti on ein- oder aus schal ten.

· Wenn Sie den Pa ra me ter »Ab bau nach In ak ti vi tät« zu hoch ein stel len, kön nen bei zeit ab hän gi ger 
Ta rif fie rung er heb li che Kosten entstehen.

· Wenn in Ih rem Netz werk z.B. »Hubs« in stal liert sind oder eine Ver bin dung aus dem In ter net be -
steht, kann es sein, dass wei ter hin Da ten pa ke te zum Rou ter ge schickt wer den und die Ver bin -
dung nicht ab ge baut werden kann.

· Wenn der Rou ter fest stellt, dass Da ten aus dem In ter net ein tref fen, wird die Ver bin dung nicht
au to ma tisch nach Ab lauf der ein ge stell ten In ak ti vi täts zeit ab ge baut. Da bei kön nen er heb li che
Kos ten ent ste hen, ob wohl die In ter net ver bin dung nicht von Ih nen ge nutzt wird. Die ser Fall kann 
z. B. ein tre ten, wenn ein Ports can ge gen den Rou ter durch ge führt wird, der oft die Vor stu fen zu
ei nem Ha cker an griff dar stellt. Eine wei te re Mög lich keit ist, dass mit der IP-Adres se, die dem
Rou ter au to ma tisch vom ISP zu ge wie sen wur de, Peer-to-Peer File sha ring Soft wa re be trie ben
wur de. In die sem Fall kön nen noch sehr lan ge Zeit An fra gen zum Downlo ad von Da tei en aus
dem In ter net auf der nun für Ih ren In ter net zu gang ver wen de ten IP-Adres se ein tref fen. Diese
können zwar nicht mehr beantwortet, allerdings auch technisch nicht verhindert werden.

Hinweis:
Ha ben Sie ei nen Fla tra te-Ta rif bei Ih rem ISP ge wählt, so kön nen Sie den Pa ra me ter »Ab bau nach In ak ti vi tät« auf 0
stel len. In die sem Fall wird der Rou ter die In ter net ver bin dung nicht au to ma tisch ab bau en, aber bei Be darf (z. B:
nach Tren nung der Ver bin dung durch den ISP) wie der her stel len. Wenn Sie meh re re ISPs kon fi gu riert ha ben ach -
ten Sie bit te da rauf, dass Sie die se Ein stel lung auch beim rich ti gen ISP-Ein trag in der ISP-Lis te vor neh men.

Anwendungsfall des Fallback

Sie be sit zen ei nen DSL-An schluss der Deut schen Te le kom AG und ha ben T-On li ne als Ih ren ISP aus ge wählt. 

Sie kon fi gu rie ren drei ISPs:

· 1. In ter net zu gang über T-DSL (T-On li ne). Der Rou ter ver wen det dann das Pro to koll PPPoE auf
der WAN-Schnitt stel le. Tra gen Sie die Zu gangs da ten ein (ISP in Lis te mar kie ren, Feld »Be ar bei -
ten«, Feld »Zu gangs da ten T-Online«)

· 2. In ter net zu gang über ISDN (T-On li ne). Der Rou ter ver wen det eine ISDN-Wähl ver bin dung
(und das Pro to koll PPP). Tra gen Sie die glei chen Zu gangs da ten ein (ISP in Lis te mar kie ren, Feld
»Be ar bei ten«, feld »Zu gangs da ten T-Online«).

· 3. In ter net zu gang über ei nen In ter net-by-Call Pro vi der. Der Rou ter ver wen det eine ISDN-Wähl -
ver bin dung (und das Pro to koll PPP). Wenn Sie ei nen In ter net-by-Call Pro vi der aus der vor be rei -
te ten Lis te wäh len, sind die ent spre chen den Pa ra me ter (»Zu gangs da ten«, »Ruf num mer«) bereits 
konfiguriert.

Soll te der DSL-An schluss ge stört sein, so wird der Rou ter nach Ab lauf der kon fi gu rier ten Zeit span ne so oft ver su -
chen die In ter net ver bin dung her zu stel len, wie im Feld »Ver bin dungs ver su che-An zahl« ein ge rich tet ist.  Die se
Funk ti on kön nen Sie in der Kon fi gu ra ti on ein- oder aus schal ten. Der Ab stand der Ver su che wird mit dem Pa ra me ter 
Ver bin dungs ver su che-Zeit span ne im Kon fi gu ra tions punkt Netz werk In ter net ein ge stellt. Die An zahl der Ver bin -
dungs ver su che und de ren Ab stand ist für je den kon fi gu rier ten ISP se pa rat ein stell bar.

Da nach ver sucht der Rou ter die Ver bin dungs her stel lung mit dem nächs ten kon fi gu rier ten ISP.

Kon fi gu ra ti on des In ter net Ser vi ce Pro vi ders (ISP) Rou ter
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Wird die Ver bin dung un ter bro chen und soll spä ter er neut her ge stellt wer den, so wird die ser Zyk lus be gin nend mit
dem ers ten Ein trag in der Lis te er neut ge star tet.

Rou ter Kon fi gu ra ti on des In ter net Ser vi ce Pro vi ders (ISP)
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DHCP-Ser ver und IP-Adress ver ga be kon fi gu rie ren

Nach dem An schluss ei nes  PC müs sen die IP-Adres sen zu ge wie sen wer den. Da bei ist da rauf zu ach ten, dass den PCs
und dem Rou ter IP-Adres sen zu ge wie sen wer den, die zum glei chen IP-Netz werk ge hö ren. Das gilt auch, wenn Sie
mit meh re ren PC in ei nem LAN ge mein sam Res sour cen nut zen wol len (z. B frei ge ge be ne Ver zeich nis se, Netz werk -
lauf wer ke, Netz werk dru cker). Alle im Netz werk be find li chen PCs be nö ti gen eine IP-Adres se.

Die An zahl der mög li chen LAN-Clients via DHCP und die ers te IP-Adres se, die über DHCP ver ge ben wird, kön nen
Sie in der Kon fi gu rie rung des Rou ters ein stel len. Ent spre chend der An zahl der zu ver ge be nen IP-Adres sen wer den
die se in auf stei gen der Rei hen fol ge an die PC (DHCP-Clients) ver ge ben. Für PC, die über RAS (re mo te ac cess ser ver)
in das lo ka le Netz werk ein ge bun den sind, sind im mer 11 zu sätz li che IP-Adres sen für den DHCP-Ser ver re ser viert.
Ist der in te grier te DHCP-Ser ver ein ge schal tet, wer den für die RAS-Clients im mer die 11 IP-Adres sen ver wen det, die
auf den ein ge rich te ten DHCP-Adress be reich fol gen. Bei aus ge schal te tem DHCP-Ser ver wer den im mer die 11
IP-Adres sen, die auf die ein ge stell te DHCP-Start-Adres se fol gen, für RAS-Clients ver wen det. 

Soll ten Sie eine Kon fi gu ra ti on wäh len, in der ei ni ge PC ihre IP-Adres se per DHCP zu ge ord net be kom men, an de re je -
doch fes te (ma nu ell kon fi gu rier te) IP-Adres sen ver wen den (z. B. Ser ver) , so müs sen fol gen de Kri te rien er füllt sein:

· Alle IP-Adres sen müs sen zu ei nem IP-Netz werk ge hö ren. Das be deu tet, dass der Netz werk-Teil
der IP-Adres se (und da mit auch die Netz mas ke) gleich sein muss. Beispiel:

· IP-Adres se des Rou ter:    192.168.1.250

· IP-Netz mas ke des Rou ter: 255.255.255.0

· Netz werk teil der IP-Adres sen: 192.168.1.xxx

· Ers te ver wend ba re IP-Adres se: 192.168.1.1
(Netz mas ke: 
255.255.255.0)

· Letz te ver wend ba re IP-Adres se: 192.168.1.254
 (Netz mas ke: 
255.255.255.0)

· Ers te IP-Adres se per DHCP: 192.168.1.50 (ge mäss Kon fi gu ra ti on)

· Letz te IP-Adres se per DHCP: 192.168.1.69 (ge mäss Kon fi gu ra ti on)

· An zahl der IP-Adres sen per DHCP: 20

· IP-Adres sen für RAS per DHCP (4 Stück re ser viert)
ers te IP-Adres se: 192.168.1.70
letz te IP-Adres se: 192.168.1.73

· Kei ne IP-Adres se darf zur glei chen Zeit von mehr als ei nem Client ver wen det wer den, das be deu -
tet be zo gen auf obi ges Bei spiel, dass die IP-Adres sen 192.168.1.2 bis 192.168.1.49 so wie
192.168.1.74 bis 192.169.1.249 so wie 192.168.1.251 bis 192.169.1.254 für PC ver wen det wer den
kön nen, die eine fes te ma nu ell kon fi gu rier te IP-Adresse besitzen.

Hinweis:
Wei te re kon fi gu rier ba ren Pa ra me ter des DHCP-Ser vers sol len die Mög lich keit ge ben, den in te grier ten DHCP-Ser -
ver auch in be ste hen den LAN-Um ge bun gen zu ver wen den.

De fault TTL

Soll ten Sie be stimm te Zie le im In ter net nicht er rei chen kön nen (ein »ping« wird mit der Mel dung »des ti na ti on un -
rea cha ble« be ant wor tet), kann es sinn voll sein, den Pa ra me ter »TTL« zu er hö hen (De fault ist 64) und alle  über
DHCP kon fi gu rier ten PC zu ver an las sen, sich er neut die Kon fi gu ra ti on vom DHCP-Ser ver zu wei sen zu las sen (im
ein fachs ten Fall star ten Sie den PC neu).

DHCP-Ser ver und IP-Adress ver ga be kon fi gu rie ren Rou ter
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MTU

Der Pa ra me ter »MTU« dient zur Fest le gung der im LAN ver wen de ten Da ten pa ket grö ße. Über ei nen DSL-In ter net -
zu gang (wenn das Pro to koll PPPoE wie z. B . bei T-On li ne ver wen det wird) kön nen nur Pa ke te mit ei ner »Nutz last«
von ma xi mal 1452 By tes trans por tiert wer den. Pa ke te im Rou ter soll ten nicht erst ge teilt und Ant wort pa ke te wie der
zu sam men ge fügt wer den. Es ist da her sinn voll, eine »MTU« von 1452 By tes zu ver wen den, um den größt mög li chen
Da ten durch satz für die DSL-Ver bin dung zu er rei chen. Al ler dings sinkt da durch die er ziel ba re Über tra gungs ra te im
LAN evtl. ge ring fü gig.

DHCP lea se time

Die Lea se Time ist die Zeit in Se kun den, für die ein LAN-Client eine zu ge teil te IP-Adres se be hält, ehe sie wie der in
den Adres sen-Pool des DHCP-Ser vers zu rüc kge holt wird. Ein LAN-Client kann die Le bens dau er für sich au to ma -
tisch ver län gern

De fault Gate way

Als »De fault Gate way« soll te 0.0.0.0 (Platz hal ter für die IP-Adres se des Rou ters) ein ge tra gen sein, wenn der In ter net -
zu gang über den Rou ter rea li siert wer den soll.

Do main Suf fi xes

Die Pa ra me ter »Do main Na mes« und »DNS-Ser ver« soll ten nur dann kon fi gu riert wer den, wenn Sie ei nen DNS-Ser -
ver im LAN be trei ben.

Net bi os Na me Ser vers

Der Pa ra me ter »Net bi os Na me ser ver« dient der Na mens auf lö sung von Wind ows-PC, wenn ein WINS-Ser ver im
LAN ver wen det wird. Die ser Pa ra me ter soll te nur dann kon fi gu riert wer den, wenn sie ei nen WINS-Ser ver im LAN
be trie ben.

Time Ser vers

Der Pa ra me ter »Time Ser vers« dient der Be kannt ga be der IP-Adres se des »Zeit lie fe ran ten«, wenn Ihre PC das NTP
(Net work Time Pro to col) be herr schen (Wind ows XP, Li nux).

DNS Ser vers

DNS An fra gen von Rech nern im LAN lei tet der DNS Proxy in der Re gel an ei nen oder meh re re ex ter ne DNS Ser ver
wei ter. Die Adres sen der ex ter nen DNS Ser ver kön nen dy na misch be zo gen oder fest im Rou ter kon fi gu riert sein. Um 
On li ne-Zei ten zu re du zie ren, kön nen drei DNS Ser ver Adres sen ein ge ge ben wer den.

Rou ter DHCP-Ser ver und IP-Adress ver ga be kon fi gu rie ren
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Pa cket Fil ter Fi re wall kon fi gu rie ren

Die an dem Rou ter an ge schlos se nen PC sind durch die Ver wen dung von NAT be reits gut ge gen An grif fe aus dem In -
ter net ge schützt.

Soll ten Sie zu sätz li che Si cher heit wün schen, so kön nen Sie die in te grier te Pa cket Fil ter Fi re wall ver wen den. Eine Fi -
re wall stellt eine lo gi sche Mau er für Da ten pa ke te zwi schen dem In ter net und dem LAN dar, die für be stimm te Pa ke te 
»Lö cher« (Fi re wall-Re geln, auch als Fil ter be zeich net) ent hält und da mit ge wünsch te Da ten pa ke te pas sie ren lässt.
Im Grund zu stand ist die Fi re wall so kon fi gu riert, dass alle Da ten in das In ter net pas sie ren dür fen, die in Rich tung In -
ter net ver sen det wer den. 

Hinweis:
Eine Aus nah me stellt das Fil ter »Net bi os-Fil ter« dar: Es ver hin dert die Wei ter lei tung von Net bi os-Na mens ab fra -
gen von Wind ows-PC in das In ter net. Da die Na men der im LAN be find li chen Wind ows-PC im In ter net nicht be -
kannt sind, hat ein Auf bau der In ter net ver bin dung zur Wei ter lei tung der Na men ab fra ge kei nen Sinn (es wür den
ggf. er heb li che Kos ten er zeugt, da die se Na mens ab fra gen häu fig statt fin den und da mit die In ter net ver bin dung nie -
mals ab ge baut wer den würde).

Die Fil ter wer den be schrie ben durch Re geln, de ren Kon fi gu ra ti on Ex per ten wis sen über die TCP/IP-Pro to koll fa mi lie 
vor aus setzt. Die Fi re wall ih res Rou ters kann aber sehr leicht durch ei nen Fil ter Wi zard kon fi gu riert wer den, bei dem
Sie le dig lich an ge ben müs sen, ob Sie be stimm ten, durch Klar text be schrei bung be nann ten Ap pli ka tio nen den In ter -
net zu gang er mög li chen wol len.

Wir emp feh len die Fil ter der Fi re wall mit Hil fe des Fil ter Wi zard zu er stel len, um die an wen dungs ge rech te Kon fi gu -
ra ti on der Fi re wall si cher zu stel len.   Da mit kön nen Da ten pa ke te aus dem In ter net,  die mög li cher wei se Ver bin -
dungs ge büh ren ver ur sa chen, ab ge wehrt wer den.  Sonst  kann z. B. die Funk ti on des »au to ma ti scher Ver bin dungs -
ab bau« nicht in je dem Fall ge währ leis tet wer den. Es kann vor kom men, dass aus dem In ter net ein Ports can (meist
Vor stu fe ei nes Ha cker an grif fes) statt fin det, der von der Fi re wall des Rou ters mit »Ab leh nungs pa ke ten« be ant wor tet
wird. Da bei kann aber trotz dem Da ten ver kehr er zeugt wer den, der ei nen au to ma ti schen Ver bin dungs ab bau
verhindert.

Hinweis:
Die vor be rei te ten Fil ter der Fil ter-Wi zard sind nach be sten Wis sen ge stal tet. Es kann kei ne Ge währ für   die Funk ti -
on der Fil ter über nom men wer den. Der Ein satz ei ner Fi re wall soll te un be dingt durch die Ver wen dung von Vi rens -
can ner-Soft wa re auf al len PCs be glei tet  wer den! Fi re wall und Vi rens can ner de cken un ter schied li che Be rei che der
Da ten si cher heit ab und kön nen sich ideal er gän zen, nie aber er set zen. 

Be nut zer de fi nier te Fil ter für den Rou ter mit Pa cket Fil ter Fi re wall las sen sich un ter »Netz werk«  »Fil ter« kon fi gu rie -
ren. Zur Ein rich tung selbst de fi nier ter Fil ter be tä ti gen Sie die Schalt flä che »Neu ...« oder än dern Sie ei nen exis tie ren -
den Ein trag in der Fil ter lis te durch Dop pel klick des ge wünsch ten Ein tra ges. Eine Er läu te rung zur Funk ti on der Fil ter 
er hal ten Sie,  wenn sie den But ton »Hil fe« be tä ti gen.

Grundsätzliches über die Konfiguration der Firewall

Um die Fi re wall zu kon fi gu rie ren, sind ge naue Kennt nis se der IP-Pro to koll fa mi lie un be dingt not wen dig. Soll ten Sie
die se Kennt nis se nicht be sit zen, emp feh len wir die Ver wen dung des Fil ter Wi zards.

Die Fi re wall funk tio niert wie eine Ket te von Re geln, durch die je des IP-Pa ket ge lei tet wird. Trifft eine Re gel auf ein
Pa ket zu, wird die mit die ser Re gel ver bun de ne Ak ti on aus ge führt (Pa ket ak zep tie ren, ab leh nen oder port map aus -
füh ren). Alle Re geln fin den Sie in der Lis te un ter Netz werk / Fil ter. Bit te be ach ten Sie, dass bei be stimm ten Kon fi gu -
ra tio nen die Rei hen fol ge der Fil ter für die Funk ti on der Fi re wall eine ent schei den de Be deu tung ha ben kann. Aus die -
sem Grund kön nen Sie nach Mar kie ren ei ner Fil ter re gel die Rei hen fol ge der Re geln in der Ta bel le mit den Schalt flä -
chen [nach oben] und [nach un ten] be ein flus sen. 

Trifft kei ne Re gel auf das IP-Pa ket zu, so ent schei det eine über grei fen de, grund sätz li che Re gel am Ende der Ket te
über die durch zu füh ren de Ak ti on (Ver hal ten nach letz ter Fil ter re gel).

Zu Be ginn der Fil ter kon fi gu ra ti on müs sen Sie da her die se über grei fen de Re gel, das Ver hal ten ..., fest le gen. Sie kön -
nen hier bei zwi schen »Ak zep tie ren« oder »Ver wer fen« aus wäh len.

Die all ge mein als si cher be zeich ne te Vor ge hens wei se ist die Ab leh nung des Pa ke tes, da bei ei ner sol chen Kon fi gu ra -
ti on nur die Pa ke te zu läs sig sind, für die eine ex pli zi te (und da mit wis sent lich ein ge rich te te) Re gel exis tiert.

Pa cket Fil ter Fi re wall kon fi gu rie ren Rou ter
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Für die De fi ni ti on der Fil ter ist zu be rücks ich ti gen, dass auf al len LAN-Ports (LAN-Schnitt stel le alle Pa ke te er laubt
sind. Da her müs sen kei ne Fil ter re geln für das Pas sie ren von IP-Pa ke ten aus dem LAN in Rich tung Rou ter und für de -
ren »Rüc kweg« er stellt wer den.

Um für die Erstellung von Filtern eine Abstraktion zu erreichen, sind vier Platzhalter vorgesehen:

LAN_ADDR Steht für die LAN-Adresse des Routers, bezogen auf die Defaultkonfiguration
also 192.168.1.250 mit der Netzmaske 255.255.255.0 (192.168.1.250 / 24). 

LAN_NET Steht für alle LAN-Adressen, bezogen auf die Defaultkonfiguration also
192.168.1.0 mit der Netzmaske 255.255.255.0 (192.168.1.0 / 24). 

WAN_ADDR Steht für die WAN-Adresse des Routers, die bei Verwendung von PPPoE oder
PPP dynamisch vom ISP zugewiesen wird. Durch die dynamische Zuweisung
wird bei jeder Herstellung der Verbindung mit dem Internet eine IP-Adresse aus
dem Volumen Ihres ISPs für den WAN-Port vergeben. Die WAN-Adresse kann
in diesen Fällen während der Konfiguration nicht als absoluter Wert für die
Filterkonfiguration eingegeben werden. PPPoE ist z. B. für T-DSL erforderlich,
PPP wird bei Verbindungen in das Internet per ISDN-Einwahl verwendet. Haben 
Sie eine feste öffentliche IP-Adresse für Ihren Internetzugang von Ihrem
Provider zugewiesen bekommen,  wird diese für WAN_ADDR verwendet.

Nach Zuweisung der IP-Adresse auf dem WAN-Port (bzw. ISDN-Kanal) wird die 
Firewall automatisch entsprechend der definierten Regeln angepasst. 

WAN_NET Steht für alle WAN-Adressen, die sich im gleichen IP-Subnetz befinden wie der
WAN-Port. Derzeit findet dieser Parameter keine Anwendung, ggf. spielt dieser
Platzhalter bei künftigen Software-Updates eine Rolle.

Folgende Parameter können konfiguriert werden:

Name des Fil ters Jedem Filter muss ein eindeutiger Name zugewiesen werden. Wählen Sie die
Namen so, dass die jeweilige Funktion des Filter eindeutig bezeichnet wird, so
können Sie bei späterer Änderung leichter den Überblick bewahren.

Ak ti on Ausgewählt werden können die Optionen allow, deny, discard und portmap. Die
Wahl von »allow« lässt alle Pakete passieren, die den Parametern des jeweiligen
Filters entsprechen. Wird »deny« ausgewählt, so werden entsprechende
IP-Pakete verworfen und der Absender informiert. »discard« sorgt dafür, dass
das Paket verworfen wird, ohne den Absender zu informieren. Die Option
»portmap« erlaubt das gezielte Weiterleiten von Paketen der Protokolle TCP und 
UDP an die IP-Adresse eines PCs im LAN.

TCP Flag Soll eine TCP-Verbindung hergestellt werden (z. B. für den Download von
Dateien), so werden für den Verbindungsaufbau in den hieran beteiligten
Paketen bestimmte Bitmuster gesetzt, die TCP-Flags. Die Auswahl »aufbauende
Verbindung« steht für das SYN-Flag, die Auswahl »aufgebaute Verbindung «
steht für das »Established Flag«

Pro to kol le Als Protokolle sind UDP, TCP, ICMP und »alle Protokolle« wählbar. Die Wahl
des Protokolls beeinflusst ggf. weitere Optionen, da z. B. für UDP keine
TCP-Flags zur Verfügung stehen und für ICMP kein Port, dafür aber bestimmte
Protokollarten.

In ter fa ce Hier definieren Sie die Schnittstelle, für den entsprechenden Filter. Gegenwärtig
wird in den meisten Fällen die Einstellung »WAN« sinnvoll sein, da auf den
internen Schnittstellen alle Pakete zulässig sind.

Con nec ti on In diesem Feld wird die Richtung der IP-Pakete festgelegt, für die der
konfigurierte Filter gültig ist. Mögliche Parameter: in, out und in/out
(bidirektional).

Quell adress de fi ni ti on In diesem Feld legen Sie die Ursprungsadresse der IP-Pakete fest, für die dieser
Filter gültig ist. Bitte beachten Sie die durch Platzhalter möglichen
Abstraktionen.

Ziel adress de fi ni ti on In diesem Feld legen Sie die Zieladresse der IP-Pakete fest, für die dieser Filter
gültig ist. Bitte beachten Sie die durch Platzhalter möglichen Abstraktionen.

Rou ter Pa cket Fil ter Fi re wall kon fi gu rie ren
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Warn hin weis für Port-
Pro to koll zu ge hö rig keit

Wird versucht, in das Feld für den TCP-Port einen unbekannten Namen
einzutragen, so erscheint eine Warnmeldung. Sollte diese als störend empfunden 
werden, so kann die Meldung durch Entfernen des entsprechenden Häkchens
unterdrückt werden.

Beispiel zur Konfiguration eines Filters für die Freigabe der Firewall für das Web-Browsen 

Zu erst wird das Ver hal ten nach letz ter Fil ter re gel auf »Ver wer fen« ein ge stellt.

Um Sei ten des World Wide Web dar stel len zu kön nen, müs sen die IP-Pa ke te zwei er Dien ste durch die Fi re wall ge lei -
tet wer den: DNS zur Na mens auf lö sung und der »html-Da ten strom«. Wird eine URL in den Web-Browser ein ge ge -
ben, so löst der Browser per DNS-Ab fra ge den Klar na men (z. B. www.Te le kom.de) in eine IP-Adres se auf (in die sem
Bei spiel 217.160.73.88) auf. Da nach stellt der Browser zu die ser IP-Adres se per TCP/IP min de stens eine Ver bin dung 
her. Da raus lei tet sich fol gen de Fil ter kon fi gu ra ti on ab:

Für DNS (Pro to koll na me: do main) ist das UDP- und das TCP-Pro to koll auf den Ziel-Port 53 ei nes be lie bi gen
DNS-Ser vers von je dem un pri vi le gier ten Port frei zu ge ben, ent spre chen des gilt für den Rüc kweg.

Für http-Re quests ist für das TCP-Pro to koll über das WAN-In ter fa ce von un pri vi le gier ten Ports der Zu griff auf be -
lie bi ge Ziel adres sen für den Port 80 zu er mög li chen. Der Rüc kweg für Ant wort pak te muss ent spre chend frei ge ge ben
wer den: Von be lie bi gen IP-Adres sen aus dem In ter net (0.0.0.0 / 0) von Port 80 auf un pri vi le gier te Ports der
WAN-Adres se des Rou ters.

Beispiel zur Konfiguration eines Portmapping – Eintrages für die Firewall für das ssh – Protokoll

Das ssh Pro to koll (se cu re shell) wird u. a. ver wen det, um Web ser ver zu ad mi nis trie ren oder um VPN – Tun nel zu
rea li se ren. Per ssh – Pro to koll wer den die Da ten ver schlüs selt über tra gen (das ist für die Kon fi gu ra ti on der Fi re wall
al ler dings ohne Be lang). Üb li cher wei se wird der Port 22 des Pro to kolls TCP ver wen det. Im Bei spiel hat der Web ser -
ver in Ih rem LAN die IP-Adres se 192.168.1.42 fest zu ge ord net. Für die sen Web ser ver in Ih rem LAN soll der Ad mi -
nis tra tions-Zu griff per ssh aus dem In ter net er mög licht wer den. Be ach ten Sie bit te, dass Sie äqui va len te Fil ter für
den Port 80 be nö ti gen, wenn die In hal te des Web ser vers aus dem In ter net zu gäng lich sein sol len 

Ba sie rend auf die sen In for ma tio nen müs sen bei ei nem vor ein ge stell ten »Ver hal ten nach letz ter Fil ter re gel à Dis -
card« drei Re geln für die Fi re wall er stellt wer den:

ssh_MAP: Dieser Filter leitet eintreffende Pakete von beliebigen IP-Adressen und
unprivilegierten Ports auf die internetseitige IP-Adresse des Routerteils der
TK-Anlage weiter an den Rechner mit der IP-Adresse 192.168.1.42, der Port 22
wird beibehalten.

ssh_WAN_in: Dieser Filter erlaubt eintreffenden Pakten von beliebigen IP-Adressen und
unprivilegierten Ports auf die internetseitige IP-Adresse des Routerteils der
TK-Anlage.

ssh_WAN_out: Dieser Filter erlaubt ausgehenden Paketen von Port 22 das Passieren des
WAN-Interfaces (das ist der Anschluss des DSL-Modems oder die
ISDN-Wählverbindung in das Internet) zu beliebigen IP-Adressen und
unprivilegierten Ports.

Fil ter na me TCP-Flag In ter fa ce Ak ti on Pro to koll Con nec ti on Quell-IP Quell-Port Ziel-IP Ziel-Port

Net bi os-
 Sper re

kei nes WAN dis card UDP out 0.0.0.0/0 137-139 0.0.0.0/0 any

ssh_
port map

kei nes WAN port map TCP in 0.0.0.0/0 22 192.168.1.42 22

ssh_WAN_
in

kei nes WAN al low TCP in 0.0.0.0/0 any WAN_ADDR 22

ssh_WAN_
out

kei nes WAN al low TCP out WAN_ADDR 22 0.0.0.0/0 any

Hinweis:
Der PC in Ih rem LAN mit der IP-Adres se 192.168.1.42 ist da mit auf dem Port 22/TCP in kei ner Wei se durch die Fi -
re wall in Ih rem Rou ter ge schützt! Die Zu griffs mög lich kei ten kön nen ggf. ein ge grenzt wer den, wenn die Zu grif fe
im mer von ei nem In ter net an schluss mit fes ter IP-Adres se (z. B. T-In ter con nect) aus ge führt wer den. In die sem Fall
soll ten die Ein trä ge, die »0.0.0.0/0« ent hal ten, auf die be kann te IP-Adres se  der Ge gen stel le an ge passt wer den
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(0.0.0.0/0 ist ein Stell ver tre ter al ler IP-Adres sen).

Wenn Sie eine Kom bi na ti on aus Fil tern, die per Fil ter Wi zard er stellt wur den und ei ge nen Fil tern bzw. Port -
map-Ein trä gen ver wen den wol len, prü fen Sie bit te die Rei hen fol ge der Re geln in der Ta bel le (die Rei hen fol ge kann
mit den Schalt flä chen »nach oben« und »nach un ten« ver än dert wer den). Im Fil ter Wi zard wird der Fil ter »Sys tem
si chern« an ge bo ten, der alle Pa ke te sperrt, die an sog. pri vi le gier te Ports ge rich tet sind. Die ser Fil ter wür de der im
Bei spiel kon fi gu rier ten Funk tio na li tät ent ge gen ste hen, da der ssh-Port (22) ein pri vi le gier ter Port ist. Es wird aus -
drüc klich emp foh len, alle nicht be nö tig ten pri vi le gier ten Ports zu sper ren, da her kann es sinn voll sein, den per Fil ter
Wi zard kon fi gu rier ten Fil ter ent spre chend an ge passt oder an pas sen der Po si ti on in der Ta bel le zu ver wen den.

Hinweis:
Wenn Sie nicht wis sen, wel che Ports für be stimm te Ap pli ka tio nen oder zum Er rei chen be stimm ter Teil nah me pri -
vi le gien an Tau schnetz wer ken mit tels Port map ping vom Rou ter Ih rer TK-An la ge auf den LAN-PC ge lei tet wer den
müs sen, so ge ben Sie in eine In ter net-Such ma schi ne den Na men der Ap pli ka ti on so wie die Be grif fe »port« und »fi -
re wall« ein, meist fin den Sie so leicht Kon fi gu ra tions hín wei se. Sie kön nen mit ei ner Port map-Re gel ei nen ein zel -
nen Port oder Port be rei che wei ter lei ten (z. B. 4661-4665).

Fil ter-Wi zard

Die Fi re wall wird so kon fi gu riert, dass al le Da ten pa ke te, für die kei ne ex pli zi te Re gel (Fil ter) exis tiert, die das Pas sie -
ren des Pa ke tes er lau ben wür de, ver wor fen wer den. Die se Vor ge hens wei se führt da zu, dass die Kon fi gu ra ti on der Fi -
re wall et was auf wän di ger ist, al ler dings ist we ni ger wahr schein lich, dass »ver ges sen« wird, Paketen das Passieren
der Firewall zu untersagen.

Ei ni ge Fil ter ent hal ten Re geln zum Ab leh nen von Pa ke ten, die bei der ge wähl ten grund sätz li chen Kon fi gu ra ti on der
Fi re wall ei gent lich nicht er for der lich wä ren, denn die Fi re wall lehnt nach der Kon fi gu ra ti on per Wi zard ale nicht per
Fil ter frei ge ge be nen Pa ke te ab. Die o. g. Ab leh nungs re geln sind trotz dem ent hal ten, um bei be stimm ten An grif fen
die für den An griff ver wen de ten Pa ke te mög lichst früh zu ver wer fen und nicht durch die ge sam te Ket te von Fil ter re -
geln lau fen las sen zu müs sen, was die Performance der Firewall im Falle eines Angriffes erhöht.

Rou ter Fil ter-Wi zard
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Beispiele für vordefinierte Filter im Filter-Wizard

Die Hil fe zu den ver schie de nen Fil tern des Fil ter-Wi zard fin den Sie in der Da tei »Fil ter_In fo.txt« im In stal la tions -
ver zeich nis der WIN-Tools (z.B. »C:\Pro gram me\el meg WIN-Tools\WIN-Tools V6.02\fil ter in fo«) oder durch be tä -
ti gen des Buttons »Hilfe«.

System sichern

Die ser Fil ter sperrt die Fi re wall ge gen Ver bin dungs auf bau ten auf den pri vi le gier ten Ports (0 ... 1023) für TCP und
UDP. Über die pri vi le gier ten Ports wer den die meis ten re le van ten Da ten dien ste an ge bo ten (Na mens auf lö sung,
Dateitransfer, etc.).

IP-Spoofing-Sperre

Die ser Fil ter sperrt die Fi re wall ge gen das Vor täu schen von Pa ke ten »auf der fal schen Sei te« der Fi re wall. So wer den
Da ten pa ke te, die an hand ih rer IP-Adres se ein deu tig in das LAN ge hö ren wür den, von ei nem An grei fer aus dem In -
ter net je doch auf den An schluss für das DSL-Mo dem ge lei tet wer den igno riert (ent spre chen des gilt für
ISDN-Verbindungen in das Internet). 

DNS-Filter

Die ser Fil ter er mög licht die Na mens auf lö sung (Zu ord nung von IP-Adres sen zu URLs), in dem so wohl UDP als auch
TCP-Pa ke te ge hend auf Port 53 und kom mend von Port 53 frei ge ge ben wer den. Durch die Frei ga be von TCP wer den
auch län ge re Ant wor ten und Zo nen trans fers er mög licht. Wird die ser Fil ter ab ge schal tet, so kön nen kei ne
DNS-Anfragen die Firewall passieren!

Active FTP - Filter

Die ser Fil ter er mög licht zu sam men mit ei nem ent spre chen den Soft wa re mo dul in der Fi re wall ac ti ve FTP. Ac ti ve
FTP un ter schei det sich von pas si ve FTP da durch, dass der FTP-Ser ver auf An for de rung der Clients ei ne Ver bin dung
für den Da ten trans fer auf baut (das gilt so wohl für die Ant wort auf den FTP-Be fehl »ls« als auch für den Da tei trans fer
selbst). Pro ble ma tisch ist da bei, dass der Ver bin dungs auf bau vom FTP-Ser ver auf ei nen be lie bi gen, un pri vi le gier ten 
Port des FTP-Clients er folgt und da her ein sehr großer Bereich der Firewall freigegeben werden muss.

Ge hen de Ver bin dun gen auf die Ports 20 und 21 so wie kom men de Ver bin dun gen von die sen Ports auf un pri vi le gier -
te Ports wer den freigegeben.

Passive FTP - Filter

Die ser Fil ter er mög licht den Da tei trans fer per FTP, wo bei die Ver bin dung im mer vom FTP-Client auf ge baut wird.
Ge hen de Ver bin dun gen auf den Port 21 so wie kom men de Ver bin dun gen von die sem Port auf un pri vi le gier te Ports
werden freigegeben.

HTTP - Filter

Die ser Fil ter er mög licht das Web browsen, in dem Pa ke te auf die Ports 80 und 8080 (für die Ver wen dung von
http-Pro xies) für ge hen de Ver bin dun gen und von die sen Ports kom men de Pa ke te auf un pri vi le gier te Ports
freigegeben werden.

HTTPS - Filter

Die ser Fil ter er mög licht das ge si cher te Web browsen, in dem Pa ke te auf den Port 443 für ge hen de Ver bin dun gen und 
von die sem Port kom men de Pa ke te auf un pri vi le gier te Ports frei ge ge ben wer den. Das Pro to koll https wird oft für
Ho me ban king und On li nes hop ping ein ge setzt, es wer den http-Ver bin dun gen für die Über tra gung von durch Ver -
schlüs se lung geschützten Paketen verwendet.

HBCI - Filter

Die ser Fil ter er mög licht den Ein satz von HBCI für das Ho me ban king, in dem Pa ke te auf den Port 3000 für ge hen de
Ver bin dun gen und von die sem Port kom men de Pa ke te auf un pri vi le gier te Ports freigegeben werden.

E-Mail Senden - Filter

Die ser Fil ter er mög licht das Über tra gen von emails per SMTP (= email sen den), in dem Pa ke te auf den Port 25 für ge -
hen de Ver bin dun gen und von die sem Port kom men de Pa ke te auf un pri vi le gier te Ports freigegeben werden.

Fil ter-Wi zard Rou ter
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E-Mail Empfang  - Filter

Die ser Fil ter er mög licht das Über tra gen von emails per POP (= email emp fan gen), in dem Pa ke te auf den Port 110
für ge hen de Ver bin dun gen und von die sem Port kom men de Pa ke te auf un pri vi le gier te Ports freigegeben werden.

ICMP(all) - Filter

Die ser Fil ter er mög licht die Ver wen dung des Dienst pro gram mes »ping«, um z. B. die Er reich bar keit von Rech nern
im In ter net und Über tra gungs dau er von IP-Pa ke ten zu die sen Rech nern zu mes sen. Hilf reich ist das z. B. bei In ter -
net-Spie len, um den am schnell sten ant wor ten den Ser ver zu fin den. Wird die ser Fil ter ein ge schal tet, so kann auch
der Rou ter per »ping« er reicht wer den, al ler dings kein Rech ner im LAN »hin ter« des Rou ters, da die se durch NAT
ge schützt sind. Die ser Fil ter schal tet al le ICPM-Pro to kol le frei, nicht nur die für »ping« ver wen de ten. Ggf. kön nen
Sie die sen Fil ter noch wei ter ein gren zen, in dem nur die ICMP-Pro to kol le 0 und 8 frei ge ge ben wer den (echo-re quest, 
echo-re ply). Soll ten Sie die sen Fil ter nicht ein schal ten, so er hö hen Sie die Si cher heit wei ter, da die Fi re wall dann
nicht ohne weiteres von einem Portscan-Programm per einfachem »ping« gefunden werden kann.

SSH - Filter

Die ser Fil ter er mög licht die Ver wen dung des Dienst pro gram mes 443 auf Rech ner im In ter net, in dem Pa ke te auf
den Port xxx für ge hen de Ver bin dun gen und von die sem Port kom men de Pa ke te auf un pri vi le gier te Ports
freigegeben werden.

TELNET - Filter

Die ser Fil ter er mög licht die Ver wen dung des Dienst pro gram mes tel net auf Rech ner im In ter net, in dem Pa ke te auf
den Port 23 für ge hen de Ver bin dun gen und von die sem Port kom men de Pa ke te auf un pri vi le gier te Ports
freigegeben werden.

P2P - Filter

Die ser Fil ter er mög licht die Ver wen dung von Peer to Peer (P2P) File sha ring Soft wa re. Um ein ein zi ges Fil ter für die
ver schie dens ten P2P Sys te me an bie ten zu kön nen, wur den fol gen de Port frei ga ben vorgesehen:

Kom men de Pa ke te:

von Port   80 auf un pri vi le gier te Ports

von Port 1214 auf un pri vi le gier te Ports

von un pri vi le gier ten Ports auf Port 80

von un pri vi le gier ten Ports auf un pri vi le gier te Ports

Ge hen de Pa ke te:

von un pri vi le gier ten Ports auf Port 80

von un pri vi le gier ten Ports auf Port 1214

von un pri vi le gier ten Ports auf Port 4661

von un pri vi le gier ten Ports auf un pri vi le gier te Ports.  Die ser Fil ter öff net die Fi re wall sehr weit!

Gaming - Filter

Die ser Fil ter er mög licht die Ver wen dung von In ter net-Spie len. Es wur den fol gen de Port frei ga ben vorgesehen:

Kom men de Pa ke te:

von Port 7002 auf un pri vi le gier te Ports für TCP von un pri vi le gier ten Ports auf un pri vi le gier te Ports
für UDP

Ge hen de Pa ke te:

von Port 7002 auf un pri vi le gier te Ports für TCP von un pri vi le gier ten Ports auf un pri vi le gier te Ports
für UDP 

Realplayer - Filter

Die ser Fil ter er mög licht die Ver wen dung das Real play er für das Strea ming von Au dio und Vi deo. Es wur den fol gen -
de Port frei ga ben vorgesehen:

Rou ter Fil ter-Wi zard
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Kom men de Pa ke te:

von Port  554 auf un pri vi le gier te Ports für TCP

von Port 7002 auf un pri vi le gier te Ports für TCP

von un pri vi le gier ten Ports auf Ports 6970 - 7170 für UDP

Ge hen de Pa ke te:

von un pri vi le gier ten Ports auf Port  554 für TCP

von un pri vi le gier ten Ports auf Port 7070 für TCP

Mediaplayer - Filter

Die ser Fil ter er mög licht die Ver wen dung das Real play er für das Strea ming von Au dio und Vi deo. Es wur den fol gen -
de Port frei ga ben vorgesehen:

Kom men de Pa ke te:

von Port 1755 auf un pri vi le gier te Ports für UDP

von Port 1755 auf un pri vi le gier te Ports für TCP

Ge hen de Pa ke te:

von un pri vi le gier ten Ports auf Port 1755 für UDP

von un pri vi le gier ten Ports auf Port 1755 für TCP

Hinweise

Der Fil ter Wi zard kann je der zeit ge star tet wer den, um ei ne ge än der te Kon fi gu ra ti on in die TK-An la ge zu la den. Zur
Über tra gung und Ak ti vie rung der Fil ter be tä ti gen Sie bit te die Schalt flä chen Sen den der Kon fi gu ra tions da ten. Nach
dem Sen den der Da ten wird die neue Kon fi gu ra ti on in der TK-An la ge ak ti viert, wo bei ei ne be ste hen de In ter net ver -
bin dung un ter bro chen wird. Die Ver bin dung wird je doch wie der auf ge baut, so bald ein Da ten pa ket in das In ter net
ge lei tet wer den muss, das die Firewall entsprechend ihrer Konfiguration passieren lässt.

Be ach ten Sie bit te, das nach Be tä ti gen der Schalt flä che Sen den die ge sam te Kon fi gu ra ti on der TK-An la ge über -
schrie ben wird. Da her emp fiehlt es sich drin gend, vor Än de rung der Fil ter kon fi gu ra ti on die Kon fi gu ra ti on der
TK-An la ge aus zu le sen und in einer Datei zu speichern!

Es wird emp foh len, den Vor ga ben des Fil ter Wi zard zu fol gen, es sei denn Sie stel len fest, dass ei ne der von Ih nen ver -
wen de ten Ap pli ka tio nen kei ne In ter net ver bin dung her stel len kann. In die sem Fall prü fen Sie bit te, ob der Fil ter Wi -
zard ei nen pas sen den Fil ter be reit hält. bin tec el meg er stellt in re gel mä ßi gen Ab stän den ei ne ak tua li sier te Da ten ba -
sis für den Fil ter Wi zard, die auf der Website www.bin tec-el meg.com bereit gestellt wird.

Be ach ten Sie bit te, dass al le Fil ter, die mit dem Fil ter Wi zard er zeugt wer den, da rauf be ru hen, dass al le Pa ke te ver -
wor fen wer den au ßer de nen, für die ei ne pas sen de Re gel exis tiert. Je mehr Fil ter Sie für die TK-An la ge kon fi gu rie ren, 
des to mehr Re chen zeit wird für die Be ar bei tung der Fil ter be nö tigt. Es kann da her vor kom men, dass der ma xi mal er -
ziel ba re Da ten durch satz durch den Router in geringem Maße abnimmt.

Filter Update

Da es er for der lich sein kann, die Kon fi gu ra ti on der Fi re wall mit ei nem Up da te zu ver se hen, um ggf. neue Ap pli ka tio -
nen zu er mög li chen oder be stimm te Ha cker-An grif fe aus dem In ter net ab weh ren zu kön nen, ar bei tet der Fil ter Wi -
zard mit ei ner Be schrei bungs da tei, die Sie leicht up da ten kön nen, oh ne zwangs läu fig ein Soft wa reup da te in die
TK-An la ge, den Router oder de PC einspielen zu müssen.  

Bit te prü fen Sie in re gel mä ßi gen Ab stän den die Ver füg bar keit neu er Be schrei bungs da tei en (Na men: »fil ter wi zard -
tab.txt« und »Fil ter_In fo.txt«) auf http://www.bin tec-el meg.com. Bei de Da tei en ge hö ren zu sam men: Die Da tei »fil -
ter wi zard tab.txt« steu ert das Ver hal ten des Fil ter Wi zard, die Da tei »Fil ter_In fo.txt« ent hält in leicht les ba rer Form
ei ne de tail lier te Be schrei bung der im Fil ter Wi zard zur Ver fü gung stehenden Optionen (siehe nachfolgende Tipps).

Soll ten Sie dort ei ne neue re Ver si on der Be schrei bungs da tei en fin den, so kön nen Sie die se auf Ih ren PC he run ter la -
den und da bei die vor han de nen Da tei en über schrei ben. Sie fin den die Be schrei bungs da tei en im Un ter ver zeich nis
»fil ter in fo«, das sich un ter dem In stal la tions ver zeich nis der Kon fi gu ra tions soft wa re Ih rer TK-An la ge be fin det, z. B.
»C:\Pro gram me\el meg WIN-Tools\WIN-Tools V6.3x\fil ter in fo« - hier fin den Sie u. a. die Dateien
»filterwizardtab.txt« und »Filter_Info.txt«. 

Fil ter-Wi zard Rou ter
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Wenn Sie an schlies send den Fil ter Wi zard aus der Kon fi gu ra tions soft wa re  er neut star ten und die Schalt flä che
»Stan dard  wie der her stel len« be tä ti gen, ste hen die neu en Fil ter sofort zur Verfügung. 

Hinweis:
Soll te die Schalt flä che »Stan dard wie der her stel len« grau hin ter legt sein, so än dern Sie eine der vor ge ge be nen Fil -
ter ein stel lun gen (ei nen be lie bi gen Fil ter ein- oder aus schal ten), dann wird die Schalt flä che ak ti viert. Im Kon fi gu ra -
tions zweig »Netz werk«, »Fil ter« fin den Sie eine Schalt flä che »Hil fe«. Der durch be tä ti gen die ser Schalt flä che an ge -
zeig te Text wird di rekt der Da tei »Fil ter_Info.txt« ent nom men, so mit ist auch die Hil fe für die Fil ter des Fil ter Wi -
zard ohne Soft wa reup da te ak tua li sier bar.

Rou ter Fil ter-Wi zard
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Kon fi gu ra ti on der PC

IP-Adressen

Nach dem An schluss ei nes  PC müs sen die IP-Adres sen zu ge wie sen wer den. Da bei ist da rauf zu ach ten, dass den PCs
und der TK-An la ge IP-Adres sen zu ge wie sen wer den, die zum glei chen IP-Netz werk ge hö ren. Das gilt auch, wenn Sie 
mit meh re ren PC in ei nem LAN ge mein sam Res sour cen nut zen wol len (z. B frei ge ge be ne Ver zeich nis se, Netz werk -
lauf wer ke, Netz werk dru cker). Al le im Netz werk be find li chen PCs (über Ether net angeschlossen) benötigen eine
IP-Adresse.

Im Grund zu stand ist die TK-An la ge auf die IP-Adres se 192.168.1.250 kon fi gu riert und der in der TK-An la ge in te -
grier te DHCP-Ser ver ist ak ti viert, so dass an ge schlos se ne PC so ein ge stellt wer den müs sen, dass sie ih re IP-Adres se
au to ma tisch be zie hen. Die se Be triebs art wird emp foh len, da so mit die um ständ li che ma nu el le Kon fi gu ra ti on der
IP-Adressen der PC entfällt. 

Soll ten Sie be reits ein Netz werk ver wen den und die TK-An la ge als DHCP-Ser ver ver wen den wol len, so kann es er for -
der lich sein, wei te re Pa ra me ter über DHCP an die PC über tra gen zu lassen. 

Hinweis:
Bit te ver än dern Sie die se Pa ra me ter nur, wenn Ihr be ste hen des Netz werk die ses Än de run gen zwin gend vor -
schreibt. Wahl los ge än der te Pa ra me ter kön nen zu ei nem voll stän di gen Aus fall der Netz werk funk tio nen füh ren.

Kon fi gu ra tions bei spie le

Adressvergabe per DHCP -Empfohlene Konfiguration - (Grundeinstellung)

Durch die Adress ver ga be per DHCP ent steht der ge ring ste Kon fi gu ra tions auf wand in der TK-An la ge und auf den
Clients (PCs).

Sie kön nen ei nen LAN-Client des Netz wer kes so kon fi gu rie ren, dass er sei ne IP-Adres se beim Star ten au to ma tisch
von ei nem DHCP-Ser ver aus der TK-An la ge zu ge wie sen be kommt. In der Kon fi gu ra ti on des LAN-Clients (PCs)
müs sen dann kei ne IP-Adres sen oder Sub netz mas ken eingetragen werden.

Was ist bei dieser Konfiguration zu beachten?

TK-An la ge:

Die TK-An la ge ist für die Adress ver ga be per DHCP in der Grund ein stel lung be reits vor kon fi gu riert. 

Es ist le dig lich er for der lich, ei nen ISP (In ter net Ser vi ce Pro vi der) aus zu wäh len. Bit te fol gen Sie da zu den Hin wei sen
im Hand buch oder dem Falt blatt »Der schnel le Weg ins Internet«. 

Hinweis:
Der DHCP-Ser ver ist im Aus lie fer zu stand be reits ak ti viert und vor kon fi gu riert. Bei Be darf kön nen Sie die Start -
adres se (ers te IP-Adres se, die per DHCP ver ge ben wird) und die ma xi ma le An zahl der LAN-Clients (PCs) fest le gen.

LAN-Client (PC) Kon fi gu ra ti on:

PCs mit Be triebs sys te men ab Wind ows 98SE sind in der Stan dard ein stel lung für die Adress ver ga be per DHCP be -
reits kor rekt kon fi gu riert. 

Wenn auf dem LAN-Client (PC) be reits an de re In ter net ver bin dun gen z.B. über ein Mo dem oder ei ne ISDN-Kar te
ein ge rich tet wur de, be ach ten Sie bit te die Hin wei se im Ab schnitt  »Ein stel lun gen im In ter net Ex plo rer / In ter ne top -
tio nen von Windows« in diesem Dokument.

Hinweis:
Bit te be ach ten Sie, dass Ver än de run gen an den Wind ows Netz werk ein stel lun gen auf den LAN-Clients (PCs)
schwer wie gen de Aus wir kun gen ha ben kön nen. Mög li cher wei se wer den an de re Ver bin dun gen oder Ap pli ka tio -
nen eben falls von den Än de run gen be ein flusst. Für den Fall, dass Ihre Netz werk kon fi gu ra ti on be reits ver än dert
wur de, hal ten Sie bit te Rüc kspra che mit Ih rem Sys tem ad mi nis tra tor. Er stel len Sie falls not wen dig eine Da ten si che -
rung. Die im Fol gen den dar ge stell te Kon fi gu ra ti on stellt nur eine Mög lich keit dar. Die se Ein stel lun gen wer den 
emp foh len. Je nach dem wel che In fra struk tur bei Ih nen vor han den ist, kann es sinn voll sein, eine an de re Kon fi gu -
ra ti on zu wählen.

Kon fi gu ra ti on der PC Rou ter
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Soll te es not wen dig sein, die Netz werk ein stel lun gen von Wind ows in die Grund ein stel lung zu rüc kzu set zen, ge hen
Sie bit te fol gen der ma ßen vor:

Beispiel Windows 98SE /ME:

· Öff nen Sie die Sys tems teue rung über das Start me nü von Wind ows.

· Wind ows 98SE: Öff nen Sie den Ord ner »Netz werk«

· Wind ows ME: Wäh len Sie »Netz werk um ge bung« mit ei nem rech ten Maus klick, wäh len Sie »Ei -
gen schaf ten«.

· Wäh len Sie das Pro to koll »TCP/IP« und be tä ti gen Sie »Ei gen schaf ten«.

Hinweis:
Der mit der TK-An la ge ver bun de ne Netz wer ka dap ter be nö tigt eine An bin dung an das TCP/IP Pro to koll, wel ches
Be stand teil von Wind ows ist. Es kann er for der lich sein, die ses Pro to koll ma nu ell hin zu zu fü gen. Ins be son de re,
wenn be reits eine Ein zel platz Ver si on des T-DSL Trei bers in stal liert wur de, ist es mög lich, dass der Netz wer ka dap -
ter nur eine Bin dung an das T-DSL / PPPoE Pro to koll hat. Fü gen Sie dann das TCP/IP Pro to koll ma nu ell über die
Schalt flä chen »Hin zu fü gen«, »Pro to koll«, »Mi cro soft«, »TCP/IP« hin zu.

· Wäh len Sie jetzt aus, dass der PC sei ne IP-Adres se au to ma tisch be zie hen soll. Alle wei te ren Ein -
stel lun gen wie z.B. DHCP, Netz werk mas ke, Gate way und DNS-Ser ver soll ten de ak ti viert oder
leer sein. Die TK-An la ge über mit telt alle er for der li chen Ein stel lun gen au to ma tisch per DHCP an
den Client (PC).

· Be stä ti gen Sie Ihre Ein stel lun gen mit OK.

Beispiel Windows 2000 und Windows XP:

· Öff nen Sie die Sys tems teue rung über das Start me nü von Wind ows.

· Öff nen Sie un ter Wind ows 2000 den Ord ner »Netz werk- und DFÜ-Ver bin dun gen«.

· Öff nen Sie un ter Wind ows XP den Ord ner »Netz werk ver bin dun gen«.

· Wäh len Sie die »LAN-Ver bin dung« für die Ver bin dung mit der TK-An la ge mit ei nem rech ten
Maus klick und be tä ti gen Sie an schlie ßend »Ei gen schaf ten «.

· Wäh len Sie das Pro to koll »TCP/IP« und be tä ti gen Sie »Ei gen schaf ten«.

· Wäh len Sie jetzt aus, dass der PC sei ne IP-Adres se au to ma tisch be zie hen soll. Alle wei te ren Ein -
stel lun gen wie z.B. DHCP, Netz werk mas ke, Gate way und DNS-Ser ver soll ten de ak ti viert oder
leer sein. Die TK-An la ge über mit telt alle er for der li chen Ein stel lun gen au to ma tisch per DHCP an
den Client (PC).

· Be stä ti gen Sie Ihre Ein stel lun gen mit OK.

Hinweis:
Bit te be ach ten Sie auch die Hin wei se in der Do ku men ta ti on und der Hil fe Ih res Be triebs sys tems.

Hinweis:
Soll te es nicht mög lich sein, eine Ver bin dung zur TK-An la ge oder zum In ter net auf zu bau en, le sen Sie bit te den Ab -
schnitt »Über prü fen LAN-Client (PC) Kon fi gu ra ti on« in die sem Do ku ment.

Bei spiel kon fi gu ra ti on ei nes Netz wer kes mit DHCP Adress ver ga be

Rou ter Kon fi gu ra tions bei spie le
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Kon fi gu rie rung der TK-An la ge in der Grund ein stel lung

IP-Adres se der 
TK-An la ge: 

192.168.1.250

Sub netz mas ke: 255.255.255.0

Start adres se DHCP: 192.168.1.50

An zahl DHCP-Adres sen: 20

PC1. IP über DHCP: 192.168.1.50 wird automatisch per DHCP übermittelt.

Gate way: wird automatisch per DHCP übermittelt.

DNS-Ser ver: wird automatisch per DHCP übermittelt.

Sub netz mas ke: wird automatisch per DHCP übermittelt.

PC2. IP über DHCP: 192.168.1.51 wird automatisch per DHCP übermittelt.

Gate way: wird automatisch per DHCP übermittelt.

DNS-Ser ver: wird automatisch per DHCP übermittelt.

Sub netz mas ke: wird automatisch per DHCP übermittelt.

PC3. IP über DHCP: 192.168.1.52 wird automatisch per DHCP übermittelt.

Gate way: wird automatisch per DHCP übermittelt.

Kon fi gu ra tions bei spie le Rou ter
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DNS-Ser ver: wird automatisch per DHCP übermittelt.

Sub netz mas ke: wird automatisch per DHCP übermittelt.

PC4. IP über DHCP: 192.168.1.53 wird automatisch per DHCP übermittelt.

Gate way: wird automatisch per DHCP übermittelt.

DNS-Ser ver: wird automatisch per DHCP übermittelt.

Sub netz mas ke: wird automatisch per DHCP übermittelt.

Die IP-Adres sen der Clients (PCs) kön nen in die sem Bei spiel im Be reich zwi schen 192.168.1.50 und 192.168.1.69 lie -
gen. Die Zu tei lung der IP-Adres sen er folgt in der Rei hen fol ge, in der die Clients (PCs) die se an for dern (z.B. durch
Ein schal ten des PCs). Wird ei ne IP-Adres se frei ge ge ben (z.B. durch Aus schal ten des PCs), steht die IP-Adres se für
ei ne er neu te Ver ga be wieder zur Verfügung.

Rou ter Kon fi gu ra tions bei spie le
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Adress ver ga be oh ne DHCP (fes te / ge misch te IP-Adres sen)

Sie kön nen in ei nem Netz werk auf ei nen DHCP-Ser ver ver zich ten oder er gän zend zu DHCP-Clients auch
LAN-Clients (PCs) mit fes ten IP-Adres sen ein rich ten.

Hinweis:
Durch die Kon fi gu ra ti on ohne DHCP ent steht ein hö he rer Auf wand bei der Ein rich tung des Netz werks. Ha ben Sie
noch kei ne Er fah run gen mit der Wind ows Netz werk kon fi gu ra ti on ge sam melt, emp feh len wir Ih nen die Kon fi gu -
ra ti on per DHCP.

Was ist bei dieser Konfiguration zu beachten?

TK-An la ge:

Der DHCP-Ser ver der TK-An la ge kann über die Kon fi gu ra ti on de ak ti viert werden.

Hinweis:
Die IP-Adres se und Sub netz mas ke der TK-An la ge muss mög li cher wei se an die auf den LAN-Clients (PCs) vor han -
de nen Ein stel lun gen an ge passt wer den. Hin wei se hier zu er hal ten Sie in der On li ne Hil fe des Kon fi gu ra tors.

LAN-Client (PC) Kon fi gu ra ti on:

Fol gen de Min dest ein stel lun gen müs sen Sie ma nu ell vor neh men:

IP-Adres se des LAN-Clients (PCs)

Netz mas ke / Sub netz mas ke (sind auch in dem Rou ter der TK-An la ge ein ge tra gen)

Adress ver ga be oh ne DHCP (fes te / ge misch te IP-Adres sen) Rou ter
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IP-Adres se der TK-An la ge als Gate way (Schnitt stel le zu an de ren Net zen, z.B. zum In ter net)

IP-Adres se der TK-An la ge als DNS-Ser ver (Ser ver, der die In ter net-Adres sen in IP-Adres sen um setzt)

Bit te be ach ten Sie die Hin wei se zur Adress ver ga be auf den vor an ge gan ge nen Seiten.

Einstellungen eines PCs mit einem Windows-Betriebssystem

Bei den nach fol gend be schrie be nen Ab läu fen han delt es sich nur um Bei spie le, die je nach Be triebs sys tem und Kon -
fi gu ra ti on des PCs ab wei chen können.

Hinweis:
Bit te be ach ten Sie, dass Ver än de run gen an den Wind ows Netz werk ein stel lun gen auf den LAN-Clients (PCs)
schwer wie gen de Aus wir kun gen ha ben kön nen. Mög li cher wei se wer den an de re Ver bin dun gen oder Ap pli ka tio -
nen eben falls von den Än de run gen be ein flusst. Für den Fall, dass Ihre Netz werk kon fi gu ra ti on be reits ver än dert
wur de, hal ten Sie bit te Rüc kspra che mit Ih rem Sys tem ad mi nis tra tor. Er stel len Sie falls not wen dig eine Da ten si che -
rung. Die im Fol gen den dar ge stell te Kon fi gu ra ti on stellt nur eine Mög lich keit dar. Die se Ein stel lun gen wer den
emp foh len. Je nach dem, wel che In fra struk tur bei Ih nen vor han den ist, kann es sinn voll sein, eine an de re Kon fi gu -
ra ti on zu wählen.

Bei spiel Wind ows 98SE und Wind ows ME:

· Öff nen Sie die Sys tems teue rung über das Start me nü von Wind ows.

· Öff nen Sie den Ord ner »Netz werk«.

· Wäh len Sie das Pro to koll »TCP/IP« und be tä ti gen Sie »Ei gen schaf ten«.

· Wäh len Sie jetzt aus, ob der PC sei ne Adres se au to ma tisch von ei nem DHCP-Ser ver  be zie hen 
oder eine fes te IP-Adres se er hal ten soll. Ver än dern oder er gän zen Sie die Ein stel lun gen für Netz -
werk mas ke, Gate way und DNS-Ser ver. Bit te ent neh men Sie die ein zu stel len den Pa ra me ter der
Bei spiel kon fi gu ra ti on mit ge misch ter Adress ver ga be oder der Bei spiel kon fi gu ra ti on mit fester
Adressvergabe auf den folgenden Seiten.

· Be stä ti gen Sie Ihre Ein stel lun gen mit OK.

Bei spiel Wind ows 2000 und Wind ows XP

· Öff nen Sie die Sys tems teue rung über das Start me nü von Wind ows.

· Öff nen Sie un ter Wind ows 2000 den Ord ner »Netz werk- und DFÜ-Ver bin dun gen«.

· Öff nen Sie un ter Wind ows XP den Ord ner »Netz werk ver bin dun gen«.

· Wäh len Sie die »LAN-Ver bin dung« mit ei nem rech ten Maus klick und be tä ti gen Sie an schlie ßend 
»Ei gen schaf ten «.

· Wäh len Sie das Pro to koll »TCP/IP« und be tä ti gen Sie »Ei gen schaf ten«.

· Wäh len Sie jetzt aus, ob der PC sei ne Adres se au to ma tisch von ei nem DHCP-Ser ver  be zie hen
oder  eine fes te IP-Adres se er hal ten soll. Ver än dern oder er gän zen Sie die Ein stel lun gen für Netz -
werk mas ke, Gate way und DNS-Ser ver. Bit te ent neh men Sie die ein zu stel len den Pa ra me ter der
Bei spiel kon fi gu ra ti on mit ge misch ter Adress ver ga be oder der Bei spiel kon fi gu ra ti on mit fester
Adressvergabe auf den folgenden Seiten.

· Be stä ti gen Sie Ihre Ein stel lun gen mit OK.

Rou ter Adress ver ga be oh ne DHCP (fes te / ge misch te IP-Adres sen)
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Bit te be ach ten Sie auch die Hin wei se in der Do ku men ta ti on und der Hil fe Ih res Be triebs sys tems.

Hinweis:
Es ist auch mög lich, ei nen Teil der IP-Adres sen ma nu ell zu ver ge ben und die rest li chen per DHCP zu zu wei sen. Bit -
te ach ten Sie da rauf, dass sich die IP-Adres se des Rou ters und ma nu ell ver ge be ne IP-Adres sen nicht im Be reich der
ver füg ba ren DHCP-Adres sen be fin den.

Bei spiel kon fi gu ra ti on ei nes Netz wer kes mit ge misch ter Adress ver ga be

Fes te IP-Adres sen und per DHCP-Ser ver ver ge be ne IP-Adres sen

IP-Adres se der 
TK-An la ge: 

192.168.1.250

Sub netz mas ke: 255.255.255.0

Start adres se DHCP: 192.168.1.50

An zahl DHCP-Adres sen: 20

PC1. Fes te IP: 192.168.1.92

Gate way: 192.168.1.250

Bei spiel kon fi gu ra ti on ei nes Netz wer kes mit ge misch ter Adress ver ga be Rou ter
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DNS-Ser ver: 192.168.1.250

Sub netz mas ke: 255.255.255.0

PC2. Fes te IP: 192.168.1.93

Gate way: 192.168.1.250

DNS-Ser ver: 192.168.1.250

Sub netz mas ke: 255.255.255.0

PC3. IP über DHCP: 192.168.1.50 wird automatisch per DHCP übermittelt.

Gate way: wird automatisch per DHCP übermittelt.

DNS-Ser ver: wird automatisch per DHCP übermittelt.

Sub netz mas ke: wird automatisch per DHCP übermittelt.

PC4. IP über DHCP: 192.168.1.51 wird automatisch per DHCP übermittelt.

Gate way: wird automatisch per DHCP übermittelt.

DNS-Ser ver: wird automatisch per DHCP übermittelt.

Sub netz mas ke: wird automatisch per DHCP übermittelt.

Bei spiel kon fi gu ra ti on ei nes Netz wer kes mit fes ter Adress ver ga be

IP-Adres se der 
TK-An la ge: 

192.168.1.250

Sub netz mas ke: 255.255.255.0

Start adres se DHCP: DHCP Server ist ausgeschaltet.

An zahl DHCP-Adres sen: DHCP Server ist ausgeschaltet.

PC1. Fes te IP: 192.168.1.81

Gate way: 192.168.1.250

DNS-Ser ver: 192.168.1.250

Sub netz mas ke: 255.255.255.0

PC2. Fes te IP: 192.168.1.82

Gate way: 192.168.1.250

DNS-Ser ver: 192.168.1.250

Sub netz mas ke: 255.255.255.0

PC3. Fes te IP: 192.168.1.83

Gate way: 192.168.1.250

DNS-Ser ver: 192.168.1.250

Sub netz mas ke: 255.255.255.0

Rou ter Bei spiel kon fi gu ra ti on ei nes Netz wer kes mit fes ter Adress ver ga be
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PC4. Fes te IP: 192.168.1.84

Gate way: 192.168.1.250

DNS-Ser ver: 192.168.1.250

Sub netz mas ke: 255.255.255.0

Über prü fen der LAN-Clients (PCs)

Konfiguration unter den Betriebssystemen Windows 98SE/ME/2000/XP

Soll te es nicht mög lich sein, ei ne Ver bin dung zur TK-An la ge oder zum In ter net auf zu bau en, kön nen Sie an hand der
fol gen den Hin wei se die Kon fi gu ra ti on der LAN-Clients (PCs) überprüfen. 

Hinweis:
Der hier be schrie be ne Ab lauf setzt die emp foh le ne Kon fi gu ra ti on Adress ver ga be per DHCP vor aus.

Der PC ist über Ethernet (Buchse LAN1 oder LAN2) mit der TK-Anlage verbunden.

· Über prü fen Sie, ob der im LAN-Client (PC) in stal lier te Netz wer ka dap ter kor rekt mit der TK-An -
la ge ver bun den ist. Der Ver bin dungs sta tus wird über die LEDs des Mo duls Rou ter an ge zeigt.
Eine Be schrei bung der LEDs fin den Sie in der Be die nungs an lei tung der TK-Anlage.

· Über prü fen Sie, ob dem LAN-Client (PC) eine IP-Adres se von der TK-An la ge zu ge wie sen wur de
(sie he Sei te  im Ab schnitt »Über prü fen der TCP/IP Kon fi gu ra ti on«).

· Über prü fen Sie, ob in der TK-An la ge ein In ter net Ser vi ce Pro vi der (ISP) kon fi gu riert ist (sie he
dazu Be die nungs an lei tung der TK-An la ge, Falt blatt »Der schnel le Weg ins In ter net« oder On li -
ne-Hil fe der TK-Anlage).

· Über prü fen Sie, ob Ihr PC eine kor rek te Kon fi gu ra ti on des In ter net Browsers hat (sie he Sei te  im
Ab schnitt »Ein stel lun gen im In ter net Ex plo rer / In ter ne top tio nen von Windows«).

· Wenn die Ein stel lun gen wie oben be schrie ben vor ge nom men wur den, stellt die TK-An la ge bei
An for de rung durch eine Ap pli ka ti on (z.B. Öff nen des In ter net Ex plo rer, Ein ga be ei ner In ter -
net-Adres se und Be stä ti gen der Ein ga be mit »En ter«) au to ma tisch eine Ver bin dung zum
Internet her (Grundeinstellung).

· Über prü fen Sie, ob der au to ma ti sche Ver bin dungs auf bau zum In ter net de ak ti viert wur de (sie he
Kon fi gu ra tor  »Netz werk«, »In ter net«, dann muss die Ver bin dung über das Con trol Cen ter
manuell hergestellt werden.

Über prü fen der LAN-Clients (PCs) Rou ter
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Über prü fen der TCP/IP Kon fi gu ra ti on

In den nach fol gend be schrie be nen Bei spie len wird von der emp foh le nen Netz werk kon fi gu ra ti on mit au to ma ti scher
Adress ver ga be aus ge gan gen. Das heißt, dass die LAN-Clients Ih re IP-Adres se per DHCP be zie hen (»IP-Adres se au -
to ma tisch be zie hen«) und der DHCP-Ser ver in der TK-An la ge eingeschaltet ist (Grundeinstellung).

Windows 98SE / ME

· Star ten Sie das Pro gramm Wi nipcfg.
Wäh len Sie im Start me nü von Wind ows »Aus füh ren ...«. Ge ben Sie 
»wi nipcfg« in das Ein ga be feld ein und be stä ti gen Sie Ihre Ein ga be mit OK. Be tä ti gen Sie an schlie -
ßend den Button »Weitere Info«.

Ak tu el le IP-Adres se der TK-An la ge als DNS-Ser ver.

Netz wer ka dap ter aus wäh len, der mit der TK-An la ge ver bun den ist.

Ak tu el le IP-Adres se des Netz wer ka dap ters (Clients).

Ak tu el le IP-Adres se der TK-An la ge als Gate way und DHCP-Ser ver.

· In der Grund ein stel lung der TK-An la ge sind die im Screens hot ent hal te nen Wer te ein ge stellt.
Die IP Adres se liegt  je nach An zahl der ver bun de nen Clients (PCs) im Be reich von 192.168.1.50
bis 192.168.1.69. Wenn die se Wer te an zeigt wer den, sind der Netz wer ka dap ter und die Wind ows 
Netz werk ein stel lun gen kor rekt kon fi gu riert. Soll te das Pro gramm »Wi nipcfg« an de re Wer te an -
zei gen, be tä ti gen Sie bit te die Schalt flä chen »Al les freigeben« und danach »Alles aktualisieren«.

Rou ter Über prü fen der TCP/IP Kon fi gu ra ti on
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Zeigt das Programm Winipcfg immer noch andere Daten an, kann dieses folgende Gründe haben:

· Es wur den be reits Än de run gen an der Grund ein stel lung der TK-An la ge im Kon fi gu ra tor  vor ge -
nom men.

· Die Wind ows Netz werk kon fi gu ra ti on des Clients (PCs) ent spricht nicht der Grund ein stel lung.

· Die In stal la ti on des Netz wer ka dap ters im Client (PC) ist feh ler haft oder der Netz wer ka dap ter ist
nicht kor rekt mit der TK-An la ge ver bun den. Bit te über prü fen Sie Ihre In stal la ti on wie in der Be -
die nungs an lei tung der TK-An la ge (Ab schnitt Mon ta ge und Inbetriebnahme) beschrieben.

· Das TCP/IP Pro to koll ist nicht auf dem PC in stal liert oder hat kei ne Bin dung zu dem mit der
TK-An la ge ver bun de nen Netz wer ka dap ter.

Windows 2000

· Star ten Sie das Pro gramm ip con fig.
Wäh len Sie im Start me nü von Wind ows »Aus füh ren ...«. Ge ben Sie »cmd« in das Ein ga be feld ein
und be stä ti gen Sie Ihre Ein ga be mit OK. Ge ben Sie  »ip con fig/all« ein und be stä ti gen Sie mit der
Entertaste.

· Ak tu el le IP-Adres se der TK-An la ge als Gate way,  DHCP-Ser ver und DNS-Ser ver.

· Ak tu el le IP-Adres se des Netz wer ka dap ters (Clients).

· Netz wer ka dap ter aus wäh len, der mit der TK-An la ge ver bun den ist.

· In der Grund ein stel lung der TK-An la ge sind die im Screens hot ent hal te nen Wer te ein ge stellt.
Die IP Adres se liegt je nach An zahl der ver bun de nen Clients (PCs) im Be reich von 192.168.1.50
bis 192.168.1.69. Wenn die se Wer te an zeigt wer den, sind der Netz wer ka dap ter und die Wind ows 
Netz werk ein stel lun gen korrekt konfiguriert.

Über prü fen der TCP/IP Kon fi gu ra ti on Rou ter
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· Der Wert für die phy si ka li sche Adres se ist für je den Netz wer ka dap ter ver schie den. Die Wer te für  
Lea se sind ab hän gig vom Zeit punkt des Ein schal tens des PCs. 

Werden andere Daten angezeigt, kann dieses folgende Gründe haben:

· Es wur den be reits Än de run gen an der Grund ein stel lung der TK-An la ge im Kon fi gu ra tor  vor ge -
nom men.

· Die Wind ows Netz werk kon fi gu ra ti on des Clients (PCs) ent spricht nicht der Grund ein stel lung.

· Die In stal la ti on des Netz wer ka dap ter im Client (PC) ist feh ler haft oder der Netz wer ka dap ter ist
nicht kor rekt mit der TK-An la ge ver bun den. Bit te über prü fen Sie Ihre In stal la ti on wie in der Be -
die nungs an lei tung der TK-An la ge (Ab schnitt Mon ta ge und Inbetriebnahme) beschrieben.

· Das TCP/IP Pro to koll ist nicht auf dem PC in stal liert oder hat kei ne Bin dung zu dem mit der
TK-An la ge ver bun de nen Netz wer ka dap ter.

Windows XP

· Öff nen Sie die Wind ows XP Netz werk ver bin dun gen.
Wäh len Sie den mit der TK-An la ge ver bun de nen Netz wer ka dap ter  mit ei nem rech ten Maus klick 
aus und be tä ti gen Sie an schlie ßend »Status«.

· In der Grund ein stel lung der TK-An la ge sind die im Screens hot ent hal te nen Wer te ein ge stellt.
Die IP Adres se liegt je nach An zahl der ver bun de nen Clients (PCs) im Be reich von 192.168.1.50

Rou ter Über prü fen der TCP/IP Kon fi gu ra ti on
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bis 192.168.1.69. Wenn die se Wer te an zeigt wer den, sind der Netz wer ka dap ter und die Wind ows 
Netz werk ein stel lun gen kor rekt kon fi gu riert. Soll ten an de re Wer te an ge zeigt wer den, be tä ti gen
Sie bitte die Schaltfläche »Reparieren«.

· Der Wert für die phy si ka li sche Adres se ist für je den Netz wer ka dap ter ver schie den. Die Wer te für
Lea se sind ab hän gig vom Zeit punkt des Ein schal tens des PCs. 

Werden immer noch andere Daten angezeigt, kann dieses folgende Gründe haben:

· Es wur den be reits Än de run gen an der Grund ein stel lung der TK-An la ge im Kon fi gu ra tor  vor ge -
nom men.

· Die Wind ows Netz werk kon fi gu ra ti on des Clients (PCs) ent spricht nicht der Grund ein stel lung.

· Die In stal la ti on des Netz wer ka dap ters im Client (PC) ist feh ler haft oder der Netz wer ka dap ter ist
nicht kor rekt mit der TK-An la ge ver bun den. Bit te über prü fen Sie Ihre In stal la ti on wie in der Be -
die nungs an lei tung der TK-An la ge (Ab schnitt Mon ta ge und Inbetriebnahme) beschrieben.

· Das TCP/IP Pro to koll ist nicht auf dem PC in stal liert oder hat kei ne Bin dung zu dem mit der
TK-An la ge ver bun de nen Netz wer ka dap ter.

Kon fi gu ra ti on des In ter net zu gan ges an einem PC

Ha ben Sie bis her ei ne In ter net ver bin dung über das DFÜ-Netz werk von Wind ows ge nutzt, wur de die se in Form ei -
ner »Wähl ver bin dung« (über ana log oder ISDN) auf ge baut. Der Be ginn und das En de ei ner In ter net ver bin dung
konn te durch die Pro gram me au to ma tisch eingeleitet werden.

Wenn Sie ei ne In ter net-Ver bin dung über den Rou ter der TK-An la ge auf bau en, ist das für je den PC ei ne nor ma le
Netz werk ver bin dung. Soll ein PC ei ne In ter net ver bin dung nut zen, wird die ses dem Rou ter des Net zes mit ge teilt, der 
als Gate way die Ver bin dung zu an de ren Net zen her stellt. Der Rou ter, in un se rem Bei spiel die TK-An la ge, baut dann
ei ne Ver bin dung zu ei nem der kon fi gu rier ten In ter net-Ser vi ce-Pro vi der auf. Die se Ver bin dung wird ge mäß der
Kon fi gu rie rung der TK-An la ge au to ma tisch auf- oder ab ge baut. Die Kon fi gu rie rung der Internet-Service-Provider
erfolgt über den Konfigurator der TK-Anlage.

Einstellungen im Internet Explorer / Internetoptionen von Windows 

Die fol gen de Be schrei bung zeigt für die un ter schied li chen Be triebs sys te me die Ein stel lun gen von In ter net-Ver bin -
dun gen.  Ge hen Sie für Ihr Be triebs sys tem wie un ten be schrie ben vor und ak ti vie ren Sie die entsprechende Option.

Wind ows 98SE:

Start me nü —-  Ein stel lun gen —- Sys tems teue rung —- In ter ne top tio nen —- Ver bin dun gen

Wind ows ME: 

Start me nü —- Ein stel lun gen —- Sys tems teue rung —- In ter ne top tio nen —- Ver bin dun gen

Wind ows 2000: 

Start me nü —- Ein stel lun gen —- Sys tems teue rung —- In ter ne top tio nen —- Ver bin dun gen

Wind ows XP: 

Start me nü —- Ein stel lun gen —- Sys tems teue rung —- Netz werk- und In ter net ver bin dun gen —- 
In ter ne top tio nen —-Verbindungen

Kon fi gu ra ti on des In ter net zu gan ges an einem PC Rou ter
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Auf dem Client ein ge rich te te DFÜ-Ver bin dun gen wer den, an ge zeigt. Sie wer den für den In ter net zu gang mit der
TK-An la ge nicht benötigt.

Ak ti vie ren Sie hier die Op ti on »Kei ne Ver bin dung wäh len«. Sie kön nen zu sätz lich zur TK-An la ge auch über an de re
Ge rä te das In ter net an wäh len. Da zu ist die Op ti on »Nur wäh len, wenn kei ne Netz werk ver bin dung besteht«
erforderlich.

Un ter »LAN-Ein stel lun gen« sind kei ne Ein stel lun gen er for der lich.

Rou ter Kon fi gu ra ti on des In ter net zu gan ges an einem PC
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Ver bin dungs kos ten für In ter net ver bin dun gen

Die TK-An la ge spei chert meh re re Ver bin dungs da ten sät ze. Die se Da ten wer den auch bei Strom aus fall nicht
gelöscht.

Die TK-An la ge er zeugt auch für die Ver bin dun gen des Rou ters ei nen Ver bin dungs da ten satz. In den Ver bin dungs -
da ten sät zen wer den de tail lier te In for ma tio nen über eine Ver bin dung ge spei chert. Z.B.: Da tum und Uhr zeit, Dau er,
Ruf num mer des An ru fers und des An ge ru fe nen, Art der Ver bin dung und über tra ge ne Da ten vo lu men (Ge sen de te /
emp fan ge Da ten).

Be ach ten Sie bit te, dass für eine ver bind li che Ver bin dungs-/Ge sprächs kos ten er fas sung nur der Netz be trei ber zu -
stän dig ist.

Hin wei se für Da ten si cher heit beim Sur fen im In ter net

Hinweis:
Für Ihre per sön li che Da ten si cher heit soll ten Sie auf al len LAN-Clients auch ei nen Vi ren s can ner nut zen. Zum
Schutz per sön li cher Da ten ist der Ein satz ei ner sol chen Soft wa re un er läss lich.

Ver bin dungs kos ten für In ter net ver bin dun gen Rou ter
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